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Entscheidung des Européischen Gerichtshofs (EuGH) zur Verantwortlichkeit beim Betrieb von

Facebook Fanpages

Farewell, Facebook

Sehr geehrte Damen und Herren,

der EuGH hat am 5. Juni 2018 in der Rechtssache C-210/16 entschieden, dass fiir den Betrieb einer
Fanpage bei Facebook nicht allein Facebook, sondern auch der jeweilige Seitenbetreiber
sverantwortlich” im Sinne des Datenschutzrechts ist. Das klingt weder {iberraschend noch spektakular,
war allerdings jahrelang heifd umstritten.

Die Konsequenzen aus dieser vom EuGH bestdtigten ,gemeinsamen Verantwortlichkeit“ oder auf
Englisch des ,Joint Controllership” sind derzeit nur in Ansiatzen erkenn- und vermittelbar.

Im Kern bedeutet die gemeinsame Verantwortlichkeit, dass mich als Fanpagebetreiber auf Facebook die
gleichen Pflichten nach geltendem Datenschutzrecht treffen, wie die Plattform Facebook selbst.

Jedenfalls sofern und soweit auch Nutzer betroffen sind, die meine Fanpage besucht haben, hafte ich
gemeinsam mit Facebook bei Datenschutzverstofien. Zweifel gehen auch hier zu meinen Lasten
(Art. 26.3 DSGVO). Diese Haftung besteht wechselseitig: Facebook haftet fiir meine kleinen Datensiinden
(z.B. den illegalen Upload von Kundenlisten zu Custom Audiences ohne Einwilligung, vor dem wir seit
Jahren warnen, siehe hier und die Konsequenz hier) und ich als Unternehmer fiir die ungleich grofleren
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https://www.spiritlegal.com/de/aktuelles/details/id-2017-ist-facebook-custom-audiences-mit-deutschem-datenschutzrecht-vereinbar.html
http://www.gesetze-bayern.de/Content/Document/Y-300-Z-BECKRS-B-2018-N-9586?AspxAutoDetectCookieSupport=1
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Siinden des Konzerns in Menlo Park (z.B. Datenhandel mit chinesischen Unternehmen), wenn ein Bezug
zu Fanpage-Nutzern besteht.

Zwei englischsprachige Links der renommierten New York Times illustrieren die Dimensionen des
Datenmissbrauchs bei dem marktbeherrschenden sozialen Netzwerk:

e ,What You Don’t Know About How Facebook Uses Your Data“
vom 11.4.2018

e Facebook Back on the Defensive, Now Over Data Deals With Device Makers“
vom 4.6.2018

Was bedeutet das fiir mich als Fanpagebetreiber konkret?

1. Bin ich gemeinsam mit Facebook fiir die Fanpage verantwortlich, kann ein Betroffener (jeder
Besucher der Fanpage, sei es liber App oder die Website facebook.com) seine Rechte aus Art. 15 bis
22 DSGVO (z.B. Auskunft, Berichtigung, Datenmitnahme) sowohl gegeniiber Facebook als auch
gegeniiber mir als dem Betreiber der Fanpage geltend machen. Das kann fiir mich als Betreiber der
Fanpage zu unerfiillbaren Verpflichtungen fiithren, da ich dann vollumfanglich Auskunft iiber die
verarbeiteten Daten geben miisste. Das kann ich aber nicht, da ich nicht weif3, wie Facebook Daten
verarbeitet.

2. Als Fanpagebetreiber bin ich verpflichtet, meine Seitenbesucher transparent und vollstindig tiber
die Erhebung und Verarbeitung ihrer Daten auf der Fanpage zu informieren. Diese Information zur
Datenverarbeitung (IDV) ist landlaufig als ,Datenschutzerklarung“ bekannt. Doch ohne Wissen um
die Datenverarbeitung bei Facebook kann ich nicht informieren, der Versuch der Erstellung einer
IDV geht damit ins Leere. Die Unfahigkeit, alle Verpflichtungen eines Verantwortlichen direkt zu
erfilllen, dndert nichts an der Einstufung als Verantwortlicher im Sinne des Gesetzes und fiihrt zu
einer Haftung fiir jede Pflichtverletzung (verbunden mit der Pflicht, dann eben zu regeln, ob ein
anderer Verantwortlicher gewisse Aufgaben libernimmt, der besser dafiir geeignet ist, etwa eine
Auskunft zu erteilen). Als Fanpagebetreiber bin ich also bereits seit dem 5.6.2018 bewusst in Verzug
mit der Pflicht zur transparenten Information meiner Facebook-Fanpage-Besucher.

3. Als Verantwortlichen trifft mich auch die grundsétzliche Pflicht, dass meine Datenverarbeitung eine
belastbare Rechtsgrundlage aufweist, wie es Art. 6 DSGVO fordert. Da Facebook auf den Fanpages
iiber den ,Facebook-Pixel” ein umfangreiches Tracking nebst Profiling von Seitenbesuchern
vornimmt, ist nach Auffassung der deutschen Datenschutzbehérden ein solches Tracking (anders
als ein weniger aggressives Tracking tiber Matomo oder eventuell sogar Google Analytics) nur iiber
eine zusatzliche Rechtsgrundlage (hier: Einwilligung, Art. 6.1.a DSGVO) zu rechtfertigen. Diese
Einwilligung muss vom Verantwortlichen eingeholt werden. Seit der Entscheidung des EuGH bin ich
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https://www.wired.de/collection/tech/facebook-gewaehrte-chinesischen-firmen-zugang-zu-nutzerdaten
https://www.nytimes.com/2018/04/11/technology/facebook-privacy-hearings.html
https://www.nytimes.com/2018/06/04/technology/facebook-device-partnerships-criticized.html
https://www.spiritlegal.com/de/aktuelles/details/der-facebook-pixel-und-seine-funktionsweise.html
https://diercks-digital-recht.de/wp-content/uploads/2018/06/Entschlie%C3%9Fung-DSK-Fanpages-EuGH-Urteil-05_06_2018.pdf
https://matomo.org/what-is-matomo/
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als Seitenbetreiber mitverantwortlich und miisste Facebook dazu bringen, ein Opt-in vor den
Besuch von Fanpages vorzuschalten. Technisch und rechtlich ist es illusorisch, diese Pflicht korrekt
zu erfiillen.

4. Daneben hafte ich als Betreiber einer Fanpage gemeinsam mit Facebook auf Unterlassung
rechtswidriger Datenverarbeitungen und fiir die dadurch méglicherweise entstandenen Schaden
nach Art. 79 und 82 DSGVO. Fiir Datenlecks bei Facebook trage ich als Seitenbetreiber das Risiko,
z.B. bei Identitatsdiebstahl fiir die eingetretenen Schiaden mit zu haften. Eine Entlastung mit dem
Argument ,Aber ich wusste nicht, was Facebook hier tut, ist praktisch unméglich, denn das
Verschulden fiir Schiden durch den Einsatz eines intransparenten und riskanten Tools wie der
Facebook-Fanpage liegt eben auch bei dem, der es nutzt.

5. Im Falle des unberechtigten Zugriffs auf Daten der Nutzer meiner Fanpage bin ich gesetzlich nach
Art. 33.1 DSGVO verpflichtet, dieses ,Datenleck” und alle getroffenen Gegenmafinahmen im Regelfall
binnen 72 Stunden nach dem Ereignis an die zustdndige Behorde zu melden. Auch in den USA gibt
es seit April 2018 nationale Gesetzesinitivativen, die diese kurze Frist zum neuen Standard erheben.
Die Informationspolitik von Facebook bei Datenlecks war bisher hingegen duf3erst zuriickhaltend.
Es ist nicht erkennbar, wie es Fanpagebetreiber ohne Mitwirkung von Facebook gelingen soll, ihre
Nutzer rechtskonform tiber Datenlecks zu informieren.

6. Der Abschluss einer transparenten vertraglichen Vereinbarung zwischen den Verantwortlichen
(Joint Controller Agreement) ist eine gesetzliche Verpflichtung aus Art. 26.1 DSGVO, diese ist zudem
den Betroffenen (Seitenbesuchern) in wesentlichen Teilen zur Verfiigung zu stellen (Art.26.2
DSGVO). Facebook bietet eine solche Vereinbarung derzeit nicht an. Neben der gemeinsamen
Verantwortung kann auch das Fehlen einer transparenten Vereinbarung dazu fithren, im
Aufienverhdltnis zu Betroffenen im Falle eines schadigenden Ereignisses eine
gesamtschuldnerische Haftung mit Facebook zu begriinden. Das European Data Protection Board
(EDPD) als neue europiische Datenschutzbehorde hat die entsprechenden Leitlinien seiner
Vorgangerorganisation, der “Art.29-Datenschutzgruppe” ibernommen, in denen klar geregelt ist,
dass die gesamte Datenverarbeitung der gemeinsam Verantwortlichen aufgrund mangelnder
Transparenz unrechtmafdig ist (S. 29 des verlinkten Dokuments) und den Grundsatz der
Verarbeitung nach Treu und Glauben aus Art. 5.1.a DSGVO verletzt, wenn eine solche Transparenz
fehlt.

7. Ein weiterer Aspekt, der zumindest in Deutschland Probleme aufwirft: Die Kommunikation
zwischen Seitenbetreiber und Nutzer iiber den Facebook Messenger wird von Facebook zumindest
mitgelesen und ausgewertet. Es ist nicht auszuschliefien, dass hier ein Fall der Verletzung des
Telekommunikationsgeheimnisses nach § 88 TKG, § 206 StGB vorliegt. Fiir den E-Mail-Service von
Google hat das Verwaltungsgericht Kéln im Jahr 2015 bereits die Anwendbarkeit des
Telekommunikationsgeheimnisses bestatigt. Ob sich die strafrechtliche Verantwortlichkeit eines
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https://www.forbes.com/sites/forbesagencycouncil/2018/06/01/the-hidden-costs-of-identity-theft/#62fdf77357b5
https://www.law.com/newyorklawjournal/2018/06/01/challenges-of-a-national-72-hour-data-breach-notification-standard/?slreturn=20180509154259
https://edpb.europa.eu/edpb_de
https://edpb.europa.eu/edpb_de
https://de.wikipedia.org/wiki/Artikel-29-Datenschutzgruppe
https://edpb.europa.eu/news/news/2018/endorsement-gdpr-wp29-guidelines-edpb_de
https://www.bfdi.bund.de/SharedDocs/Publikationen/DokumenteArt29Gruppe_EDSA/Stellungnahmen/WP169_Opinion12010ConceptsControllerProcessor.pdf;jsessionid=8CFAE1D50B14FEC7417061CB5502098B.2_cid344?__blob=publicationFile&v=2
https://www.bfdi.bund.de/SharedDocs/Publikationen/DokumenteArt29Gruppe_EDSA/Stellungnahmen/WP169_Opinion12010ConceptsControllerProcessor.pdf;jsessionid=8CFAE1D50B14FEC7417061CB5502098B.2_cid344?__blob=publicationFile&v=2
https://www.bloomberg.com/gadfly/articles/2018-04-05/facebook-private-messages-aren-t-exactly-private
https://www.bloomberg.com/gadfly/articles/2018-04-05/facebook-private-messages-aren-t-exactly-private
https://openjur.de/u/866817.html
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Verantwortlichen und seiner handelnden Personen auch auf das Mitlesen von Nachrichten durch
andere Verantwortliche erstreckt, kann derzeit nicht mit Sicherheit beantwortet, aber eben auch
nicht ausgeschlossen werden.

8. Die Datenschutzgrundverordnung sieht insbesondere fiir grob fahrliassige und vorsatzliche
Verstofie erhebliche Bufdgelder vor. Wir haben weder in der Vergangenheit mit dieser Drohkulisse
agiert, noch werden wir das heute tun. Noch kann niemand sagen, ob und in welcher Weise
Behorden gegen Datenschutzverstofie im Zusammenhang mit Facebook vorgehen werden und ob
die anwendbaren Bufdgeldvorschriften nach Art. 83.4 DSGVO (bis zur Hohe von EUR 10.000.000
oder 2% des globalen Jahresumsatzes) und Art. 83.5 DSGVO (bis zur Héhe von EUR 20.000.000 oder
4% des globalen Jahresumsatzes) auch nur ansatzweise ausgeschopft wiirden. Allerdings sollte man
nicht vergessen, dass nach dem in § 252 Abs. 1 Nr. 4 HGB verankerten Vorsichtsprinzip im
deutschen Rechnungswesen auch ungewisse Risiken im Sinne von Kapitalerhaltung und
Glaubigerschutz eine angemessene, am Maf3stab der ,verniinftigen kaufméannischen Beurteilung" zu
orientierende Beriicksichtigung finden miissen. Auf gut Deutsch: Sie miissen Riickstellungen bilden

fiir den Fall, dass ,mehr Griinde dafiir- als dagegensprechen” (Urteil des Bundesfinanzhofs vom
16.12.2014, Az.: VIII R 45/12, Rz. 27 der verlinkten Entscheidung), dass [hnen ein Bufégeld droht.

9. Der vielleicht wichtigste Punkt: Abstrahiert man die Vorgaben des EuGH aus der aktuellen
Entscheidung vom Fall der Facebook-Fanpages ist festzustellen, dass der Einsatz einer Vielzahl von
Social Media Tools und Plugins (,Like Button“ etc.), Cookies und Pixeln unter Anlegung dieser
Kriterien mit vergleichbaren Risiken verbunden ist. Wer iliber die Zwecke und Mittel der
Datenverarbeitung (mit-)entscheidet, ist gemeinsamer Verantwortlicher, egal auf welcher Seite er
steht.

Fazit: Als Rechtsanwalte sind wir durch die Rechtsprechung des Bundesgerichtshofs gehalten,
Mandanten immer den ,sichersten Weg" zu empfehlen. Der sicherste Weg ist die sofortige Deaktivierung

von Facebook-Fanpages und die Uberpriifung weiterer Tools auf eventuelle Risiken. Als Unternehmer,
die wir als Rechtsanwailte mit eigener Fanpage auch sind, werden wir derzeit noch etwas abwarten,
bereiten uns aber auf einen Abschied von Facebook vor.

Mit freundlichen Griifden

Peter Hense & das Team von Spirit Legal LLP
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https://de.wikipedia.org/wiki/Vorsichtsprinzip
https://de.wikipedia.org/wiki/Vorsichtsprinzip
http://juris.bundesfinanzhof.de/cgi-bin/rechtsprechung/document.py?Gericht=bfh&Art=en&nr=31734
https://de.wikipedia.org/wiki/Grundsatz_des_sichersten_Wegs
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