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I Datenschutz im Fokus

Anna Cardillo, Guido Hansch, Wolfgang Lehna und Heiko Markus Roth

Koordinierte Prifung zu Stellung und Aufgaben von

Datenschutzbeauftragten

Mit Pressemitteilung vom 15. Mdrz 2023 gab das BayLDA den Startschuss fiir die zweite EU-weite Priifaktion der
europdischen Datenschutz-Aufsichtsbehorden. Koordiniert durch den EDSA, widmet sich die Priifaktion der Stellung
und den Aufgaben von Datenschutzbeauftragten (DSBen). Die Autoren beleuchten in diesem Beitrag den Fragenka-

talog, der an 36.000 Unternehmen versandt wurde.

Anlass und Rahmenbedingungen der Priifung

Gestiitzt auf Artikel 29 der Geschiftsordnung des Euro-
péischen Datenschutzausschusses (EDSA) verabschiede-
tet eben jenes Gremium aus Vertretern der einzelnen eu-
ropéischen Datenschutz-Aufsichtsbehorden (ASBen) am
14. Februar 2023 ihr Arbeitsprogramm fiir 2023/24. Dort
wurde fiir 2023 eine ,,CEF“-Priifung zur Benennung und
zur Position von DSBen angekiindigt. Am 15. Mérz 2023
wurde durch Pressemeldung des EDSA der Startschuss
fiir diese Priifung verkiindet. Das CEF bildet den Rah-
men fiir EU-weite, koordinierte Priifungen der ASBen
mit dem Ziel kohdrenter Rechtsanwendung und Rechts-
durchsetzung, es leitet sich aus Art.57 Abs. 1 lit. g
DSGVO ab. Seine Ausgestaltung wird in einem am 20.
Oktober 2020 verabschiedeten Dokument des EDSA na-
her beschrieben. Die teilnehmenden ASBen miissen sich
bei der Umsetzung des Priifauftrags, eventuell nachfol-
gender Untersuchungen und MafSnahmen an Artt. 57, 58
DSGVO messen lassen. Ein abschlieflender Priifbericht
wird erwartet. Die Behorde in Ddnemark (Datatilsynet)
verdffentlichte am 17. April 2023 als Erste den Fragebo-
gen.

Gegenstand der Priifung

An der CEF-Priifung nehmen 26 ASBen und der Européi-
sche Datenschutzbeauftragte teil. Soweit ersichtlich ge-
hen einzelne ASBen bei der aktuellen CEF-Priifung un-
terschiedlich vor. Beispiele: In Deutschland nimmt das
Bayerische Landesamt fiir Datenschutzaufsicht (BayL-
DA) teil, also jene Behorde, welche die Aufsicht in Bayern
iiber die nicht-6ffentlichen Stellen innehat (siehe die
Pressemeldung vom 15. Mérz 2023). Die Datatilsynet gab
bekannt, dass sie die Priifung auf DSBen der Kommunen
beschrénke, da diese DSBen benennen miissten und ihre
Aufgabenerledigung mit der Verarbeitung einer grof3en
Menge an Daten einhergehe (siehe die Pressemeldung
vom 22. Mérz 2023). Tschechien teilte mit, sich auf 6f-
fentliche Stellen zu konzentrieren (siehe die Pressemel-
dung vom 14. Méarz 2023). Griechenland und Estland
kontaktieren 6ffentliche und nicht-6ffentliche Stellen
(siehe die Pressemeldung vom 21. Mérz 2023). Es bleibt
zu hoffen, dass sich diese Unterschiede im Bericht nie-
derschlagen werden.
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Teilnehmende ASB in Deutschland

Wenige Tage nach der Verdffentlichung der Pressemeldung
des BayLDA wurde ein Beitrag von Thomas Kranig, vorma-
liger Prasident eben jener Behorde, in der Online-Zeit-
schrift ZD-Aktuell (2023, 01121) veroffentlicht. In dem Bei-
trag wurde insbesondere das Bedauern ausgedriickt, dass
in Deutschland nur das BayLDA an der Priifung teilnehme.
GleichermafSen weist Thomas Kranig auf Art.51 DSGVO
hin, wonach sich weiterhin weitere ASBen an der Priifung
beteiligen kénnen. Der Beitrag ist nachvollziehbar. In
Deutschland gibt es auf Ebene der Bundesldnder 17
ASBen. Mit Blick auf die begrenzten Ressourcen der 6ffent-
lichen Hand ist es zumindest fraglich, wie performant und
effizient eine einzelne Behorde die Riickmeldung von bis
zu 36.000 DSBen im Vergleich zu 17 ASBen erledigen kann,
die ihrerseits je eine Teilmenge priifen. Warum sich nur
das BayLDA beteiligt, ist den Autoren nicht bekannt.

Bisherige Priifungen von DSBen

Nach Art.57 Abs.1 DSGVO haben die ASBen insbesondere
die Aufgabe, die Anwendung der DSGVO zu iiberwachen
und durchzusetzen (lit. a) sowie Untersuchungen tiber die
Anwendung der DSGVO durchzufiihren (lit.h). Eine Hand-
voll separierter Priifungen der ASBen in Deutschland, die
auch den Datenschutzbeauftragten betreffen, sind be-
kannt. Namentlich haben solche Priifungen durchgefiihrt:
Nordrhein-Westfalen (zwei Mal), Thiiringen (ein Mal), Saar-
land (ein Mal) und Niedersachsen (ein Mal). EU-weit ein-
heitliche und systemische Priifungen gab es nach Kenntnis
der Autoren noch nicht.

»~Datenschutzbeauftragte”: Rechtsrahmen

In DE ist die Rolle von DSBen lange bekannt. Noch vor
Art. 18 Abs. 2 Datenschutzrichtlinie 95/46 EG sah der Bun-
desgesetzgeber 1977 mit § 38 BDSG a.F. eine Bestellpflicht
fiir bestimmte Organisationen vor. Heute sind die Anforde-
rungen an die Benennung, die Stellung und die Aufgaben
des Datenschutzbeauftragten in Artt. 37 bis 39 DSGVO ver-
ankert. Verstofle dagegen sind nach Art.83 Abs.4 lit.a
DSGVO bufigeldbewahrt. Das Bundesrecht reagiert mit
§§5, 38 BDSG auf diese Vorgaben. Im Landesrecht finden
sich Regelungen zur Rolle des Rundfunkbeauftragten fiir
den Datenschutz und zu DSBen fiir 6ffentliche Stellen.
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Flankiert werden diese Vorgaben durch exekutive Positio-
nierungen, etwa des EDSA (WP 243 rev.01) und des ge-
meinsamen Gremiums deutsche ASBen (KP Nr.12). Die
Unabhiéngigkeit von DSBen im Rahmen der Beratungs-
und Uberwachungsaufgabenerfiillung, ihre organisatori-
sche Integration im operativen und strategischen Daten-
schutz als auch ihre Qualifikation sind rollenpragend. Be-
sonders die ,erforderliche” Qualifikation und das damit
verbundene Fachwissen sind ,.erfolgskritisch® und werden
seit Jahren diskutiert. 2007 konstatierte die Bundesregie-
rung in Deutschland deutlich: ,Betriebliche Datenschutz-
beauftragte, die den gesetzlichen Qualifikationserforder-
nissen nicht geniigen oder ihre Aufgaben nicht ordnungs-
gemdf erfiillen, sind eine Gefahr fiir den Datenschutz”
(BT-Drs. 16/4249, S.2).

Pflicht der nicht-6ffentlichen Stellen zur Be-
antwortung der Fragebogen

Nach wie vor besteht bei Empfangern von Fragebogen der
ASBen Unsicherheit dariiber, aufgrund welcher Befugnis
die Behorde tiberhaupt tétig wird und ob ein solcher Fra-
gebogen beantwortet werden muss.

Befugnis der ASBen

Art.31 DSGVO bestimmt, dass Verantwortliche auf Anfra-
ge mit ASBen bei der Erfiillung ihrer Aufgaben zur Koope-
ration und damit auch zur Bereitstellung von Informatio-
nen verpflichtet sind. Daneben ist die mafgebliche Vor-
schrift in Bezug auf die aufsichtsbehordlichen Befugnisse
Art.58 DSGVO. Die Untersuchungsbefugnisse des Art. 58
DSGVO dienen zuvorderst der Uberwachung der Einhal-
tung der DSGVO und kénnen auch anlasslos eingesetzt
werden, wie es bei der Auswahl der Adressaten der Frage-
bogen ganz iiberwiegend der Fall sein diirfte.

Art.58 Abs. 1 lit a DSGVO gestattet den ASBen, ,den Ver-
antwortlichen, den Auftragsverarbeiter und gegebenen-
falls den Vertreter des Verantwortlichen oder des Auf-
tragsverarbeiters anzuweisen, alle Informationen bereit-
zustellen, die fiir die Erfiillung ihrer Aufgaben erforder-
lich sind".

Daneben diirfte auch Art.58 Abs.1 lit.e DSGVO anwend-
bar sein, der bestimmt, dass die ASBen die Befugnis haben,
~von dem Verantwortlichen und dem Auftragsverarbeiter
Zugang zu allen personenbezogenen Daten und Informa-
tionen, die zur Erfiillung ihrer Aufgaben notwendig sind,
zu erhalten”

Die Vorschrift regelt dabei nicht, in welcher Form die
ASBen Informationen und Daten anfordern und auch
nicht in welcher Form die Informationen bereitgestellt
werden miissen. Sofern seitens der ASBen der Verhiltnis-
mafligkeitsgrundsatz gewahrt wird, diirften die Beh6érden
damit relativ frei agieren kénnen, sodass der Versand eines
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Fragebogens und die Aufforderung zu dessen Beantwor-
tung, ggf. auch durch zusitzliche Offenlegung interner
Prozessablaufe etc., von der Vorschrift gedeckt sein wer-
den. Der in Rede stehende Fragebogen lasst auch nicht er-
kennen, dass die anfragende Behorde ihren Ermessens-
spielraum iiberschritten hitte. Der Vollstandigkeit halber
muss darauf hingewiesen werden, dass der betriebliche
Datenschutzbeauftragte trotz Art.39 Abs.1 lit.d und e
DSGVO natiirlich nicht selbst der unmittelbar zur Aus-
kunftserteilung Verpflichtete ist.

Es ist daher als Zwischenergebnis festzuhalten, dass den
ASBen im Rahmen ihrer iiberwachenden Tétigkeit gem.
Art.58 Abs.1 lit.a und e i. V.m. Art 31 DSGVO ein Aus-
kunftsanspruch zusteht, dessen Geltendmachung bei dem
Unternehmen als datenschutzrechtlich Verantwortliche
grundsétzlich eine Handlungspflicht auslost. Die Ver-
pflichtung von nicht-6ffentlichen Stellen zur Auskunftser-
teilung gegeniiber den ASBen der Lander ist in §40 Abs.2
BDSG geregelt.

Entscheidend fiir die Bejahung einer Pflicht zur Beant-
wortung eines Auskunftsersuchens einer Behérde ist, ob
die konkrete Ausgestaltung der Priifaktion als Verwal-
tungsakt im Sinne von §35 Satz 1 VwVIG zu qualifizieren
ist. Danach ist ein Verwaltungsakt jede Verfiigung, Ent-
scheidung oder andere hoheitliche Mafinahme, die eine
Behorde zur Regelung eines Einzelfalls auf dem Gebiet
des offentlichen Rechts trifft und die auf unmittelbare
Rechtswirkung nach auflen gerichtet ist. Ein Anschreiben
einer Aufsichtsbehérde mit beiliegendem Fragebogen
kann eine unverbindliche Bitte um Teilnahme an einer
Umfrage sein. Die ASBen konnen geméifd Art.58 Abs.1
lit.a DSGVO den Verantwortlichen oder den Auftragsver-
arbeiter aber auch ,anweisen’, alle Informationen bereit-
zustellen, die fiir die Erfiillung ihrer Aufgaben erforder-
lich sind. Es steht grundsétzlich im Ermessen der Behor-
de, die nach Art.58 Abs.1 lit.a DSGVO und §40 Abs.4
BDSG bestehende Handlungsverpflichtung (Auskunftser-
teilung) durch einen Verwaltungsakt zu konkretisieren
(VG Mainz, Urt. v. 9.5.19 - 1 K 760/18.MZ). Ob dem An-
schreiben die fiir einen Verwaltungsakt erforderliche Re-
gelungswirkung (,Ich verpflichte dich hiermit, die ge-
wiinschten Informationen zu erteilen!) zukommt, ist im
Einzelfall zu priifen (zum Erstankiindigungsschreiben
Zensus 2011 nebst Fragebogen: VG Berlin, Beschl. v.
22.8.11 - 6 L 1.11). Sind Rechtsbelehrungen tiber Aus-
kunftsverweigerungsrechte (vgl. §40 Abs.4 Satz 2 und 3
BDSG), Rechtsbehelfsbelehrung, Zwangsgeldandrohun-
gen im Falle von Zuwiderhandlungen beigefiigt, wird ein
Verwaltungsakt vorliegen. Fehlen diese, ist nicht zwangs-
laufig von einem unverbindlichen Anschreiben auszuge-
hen, es konnen gleichwohl andere Indizien gegeben sein,
die die Intention der Behérde zum Erlass einer verbindli-
chen Anordnung erkennen lassen.
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Auskunftsverweigerungsrecht des Verantwortlichen
Die Beantwortung von Fragen der Behoérde durch den Ver-
antwortlichen kann ggf. Sachverhalte tangieren, die straf-
oder ordnungswidrigkeitsrechtlich relevant sein kdnnen.
In Anwendung des Grundsatzes ,nemo tenetur” steht dem
Auskunftspflichtigen nach § 40 Abs. 4 Satz 2 BDSG hochst-
personlich, d.h. nicht der juristischen Person, und aus-
schlie3lich fiir die vorgenannte Art von Fragen ein Aus-
kunftsverweigerungsrecht zu, wenn er sich oder einen der
in §383 Abs.1 Nr.1 bis 3 ZPO aufgelisteten Angehorigen
der Gefahr der Strafverfolgung oder eines Ordnungswid-
rigkeitenverfahrens aussetzen wiirde. Darauf ist der Aus-
kunftspflichtige hinzuweisen. Erfolgt der Hinweis nicht,
diirfen die erteilten Auskiinfte nicht verwertet werden. Die
blof3e Gefahr, dass dem befragten Unternehmen an sich
bei Offenlegung von datenschutzrechtlich nachteiligen In-
formationen ein Bufigeld geméaf3 Art.83 DSGVO droht,
diirfte regelmafSig nicht ausreichen, um ein Auskunftsver-
weigerungsrecht anzunehmen.

Folgen bei Nichtbeantwortung/verzégerter/unvoll-
standiger Beantwortung

Liegt im Einzelfall ein verbindlicher Verwaltungsakt vor, so
kann die Behorde diesen anschliefSend im Wege des Ver-
waltungszwangs durchzusetzen. Daraus folgt, dass die
ASBen einer verzogerten Auskunftserteilung oder Nichtbe-
antwortung mit einem Zwangsgeld begegnen koénnen.
Zumindest ein Sachverhalt ist bekannt, bei dem eine Be-
horde in einem dhnlich gelagerten Sachverhalt zu diesem
Mittel gegriffen hat (VG Mainz, Urt. v. 9.519 — 1 K760/18.
MZ). Zugleich ist auch die Verhdngung eines Bufsgeldes
nach Art. 83 Abs. 5 lit.e DSGVO denkbar.

Dokumente, die zur Beantwortung der Fragen

herangezogen werden sollten

Neben dem beantworteten Fragebogen fordern die
ASBen - sofern ein Datenschutzbeauftragter benannt ist -
einerseits ein Organigramm der Organisation, aus wel-
chem auch die Verortung des Datenschutzbeauftragten
hervorgeht. Andererseits wird auch der aktuelle schriftli-
chen Bericht - alternativ die aktuelle vergleichbare Doku-
mentation — von DSBen iiber ihre Tatigkeit gefordert.

Das Organigramm

Die konkret formulierte Anforderung ein Organigramm zu
erstellen, ergibt sich weder aus der DSGVO noch aus den
korrespondierenden Vorschriften des BDSG. Die Anfrage
zielt offensichtlich auf die Umsetzung der Vorgaben der
Veroffentlichung der Kontaktdaten des Datenschutzbeauf-
tragten aus Art.37 Abs.7 DSGVO und der unmittelbaren
Berichtspflicht an die h6chste Managementebene aus
Art.38 Abs.3 Satz 3 DSGVO. Selbstverstéandlich lassen sich
die Vorgaben auch durch andere Wege der Veroffentli-
chung, sei es fiir die Kontaktdaten iiber das Intranet fiir die
Mitarbeiter oder die Website fiir externe Betroffene erfiil-
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len. Ebenso ldsst sich die unmittelbare Berichtslinie auch
auferhalb eines Organigramms, zum Beispiel in einem
Datenschutzhandbuch oder den internen Datenschutz-
richtlinien darstellen. Auch die Artikel-29-Datenschutz-
gruppe (Art.-29-Gruppe) nennt in ihrem WP243 (rev.01,
Kap.2.6) bei den ,bewidhrten Verfahren® zur Veroffentli-
chung neben dem Organigramm das Intranet oder das in-
terne Telefonbuch als gleichwertig.

Sofern ein Organigramm existiert, wird es als Ausdruck der
oben genannten Vorschriften auch die Einordnung des Da-
tenschutzbeauftragten in die Organisation darstellen miis-
sen. In der Praxis haben sich hier unterschiedliche Be-
richtsmodelle herausgebildet, die sich im Wesentlichen in
zwei Varianten darstellen. Zum einen die sogenannte ,,dot-
ted line” fiir die Félle, in denen DSBen organisatorisch dem
Fachbereich einer anderen Managementebene zugeordnet
sind, jedoch formal auch eine Berichtslinie zur hochsten
Managementebene haben. Haufig sieht man hier DSBen,
die dem Leiter Recht oder dem Leiter der IT unterstellt
sind. Zum anderen gibt es die unmittelbare Berichtslinie
an die hochste Managementebene, zum Beispiel in Form
einer Stabsstelle Datenschutz.

Die Berichtslinie als ,,dotted line” wird von den ASBen kri-
tisch betrachtet. Ausweislich der Pressemitteilung des
BayLDA zur koordinierten Priifung zu Stellung und Aufga-
ben von DSBen vom 15. Marz 2023 wird bei der Priifung
ein besonderes Augenmerk auf die Berichtslinie gelegt und
insbesondere bei ,dotted lines” iiber mehrere Hierarchiee-
benen hinweg die Umsetzung der unmittelbaren Berichts-
pflicht hinterfragt.

Der Bericht von DSBen

Eine unmittelbare gesetzliche Pflicht von DSBen zur Er-
stellung eines Tatigkeitsberichtes ergibt sich ebenfalls we-
der aus der DSGVO noch aus dem BDSG. Art.38 Abs.3
DSGVO verlangt, dass der Datenschutzbeauftragte unmit-
telbar der hochsten Managementebene des Verantwortli-
chen oder des Auftragsverarbeiters berichtet. In welcher
Art und Weise wird hierbei nicht vorgegeben. Die Art.-29-
Gruppe fiihrt den Jahresbericht tiber die Tétigkeit als ,ein
weiteres Beispiel fiir unmittelbare Berichterstattung” an
(WP 243 rev.01, Kap. 3.3). Der Tétigkeitsbericht wird hier
als eine von mehreren Moglichkeiten gesehen, der gesetz-
lich normierten Berichtspflicht nachzukommen. Hierfiir
spricht auch die Betrachtung im Rahmen des Trilogs. Zwar
gab es im Rahmen des Trilog zur DSGVO seitens Kommis-
sion und Parlament die Bestrebung, den Datenschutzbe-
auftragten zu einer Dokumentation der im Rahmen seiner
Tatigkeit erhaltenen Antworten zu verpflichten. Diese
konnten sich aber mit ihrem Ansinnen nicht durchsetzen.
Daher verlangen die ASBen bei Nichtvorliegen eines Jah-
resberichts die Vorlage der aktuellen vergleichbaren Doku-
mentation des Datenschutzbeauftragten. Welche Doku-
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mente damit gemeint sind, bleibt offen. Die Formulierung
weist aber auf DSBen als Verfasser hin. Andere Dokumen-
te, zum Beispiel Auditberichte von Dritten, scheiden hier
offensichtlich aus.

Auch wenn es keine direkte gesetzliche Verpflichtung fiir
die Erstellung eines , Tétigkeitsberichts” gibt, ist die Erstel-
lung eines solchen in vielen Unternehmen iiblich und aus
guten Griinden fester Bestandteil des Datenschutzma-
nagements geworden. Tétigkeitsberichte kdnnen Verant-
wortlichen ganzheitlich und kanalisiert Informationen
iiber den ,Zustand” der Datenschutzorganisation liefern
und bilden bei regelhafter und einheitlicher Fortschrei-
bung die Basis fiir Kennzahlen und die Ermittlung des Rei-
fegrads eben jener Organisation. Dies ist mit Blick auf
Artt.24, 32 Abs. 1 Halbsatz 2 lit.d DSGVO auch empfehlens-
wert. SchliefSlich kdnnen solche Berichte auch Bestandteil
des allgemeinen Risikomanagements der Organisation
sein.

Interessant wird aus Sicht der Autoren sein, wie sich in der
Praxis das unter Umstdnden existierende Spannungsfeld
zwischen (1) der Herausgabe einer Dokumentation, die ih-
ren Zweck nur erfiillen kann, wenn sie den sprichwortli-
chen Finger in die Wunde legt, und (2) dem Grundsatz
nemo tenetur auflosen wird.

Grundsitzlich ist die Erstellung eines Jahresberichts oder
einer Dokumentation sinnvoll und kann die Umsetzung
der Ziele des Datenschutzes innerhalb der Organisation
fordern. Wird der Bericht gemaf$ dem gesetzlichen Leitbild
der Aufgaben als Instrument nicht nur der Beratung, son-
dern auch der Uberwachung verfasst, liegt es durchaus im
Rahmen der Moglichkeiten, dass im Bericht Themen ange-
sprochen werden, die das Unternehmen ungern nach au-
8en geben mochte. Realistisch gesehen ist auch bei einem
hohen Umsetzungsgrad beim Datenschutz kein Unterneh-
men vor Datenschutzverletzungen gefeit. Idealerweise
sind eventuelle Vorfille dokumentiert und die Ursachen
ausgerdumt und MafSnahmen ergriffen worden, um Wie-
derholungen zu vermeiden. Bei einem Vorfall sollten gem.
Artt. 33 oder 34 DSGVO die Notwendigkeit der Unterrich-
tung der ASBen und der Betroffenen und die Griinde fiir
das Ausbleiben der Unterrichtung sorgfiltig abgewogen
werden und dokumentiert sein. In Abhéngigkeit des Zeita-
blaufs seit Erstellung des letzten Berichts kann es sinnvoll
sein, die Wirksamkeit der getroffenen MafSnahmen in ei-
ner erginzenden Aktualisierung zu beleuchten.

Fazit und Empfehlungen fiir die Praxis

Die EU-weit einheitliche und systemische Priifung der
ASBen zu Stellung und Aufgaben von DSBen, ist aus Sicht
der Autoren dem Grunde sehr zu begriifen. Es gibt weder
aktuelle noch in dieser Gréfienordnung initiierte Priifun-
gen, die sich den im Fragebogen aufgeworfenen Fragen
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widmen. Es bleibt zu hoffen, dass der EDSA in seinem
Priifbericht nicht nur iiber einzelne Auffélligkeiten berich-
ten, sondern grundlegend Aussagen zu ,Dauerbrennern” in
der Praxis treffen wird. Ggf. finden die Befunde auch Nie-
derschlag in einer zweiten Revision des in die Jahre gekom-
menen WP243 (rev.01 aus 2017). Es wurde in diesem Bei-
trag auf die Fallstricke bei der Frage der Pflicht zur Beant-
wortung des Fragebogens hingewiesen. In einem Folgebei-
trag werden die Autoren auf die einzelnen Fragen einge-
hen. Wie noch gezeigt wird, steckt auch hier der ,Teufel im
Detail”. Ein wachsames, kritisches Auge wird empfohlen.

Anna Cardillo ist Rechtsanwaltin bei
Spirit Legal und zudem als Daten-
schutz-Auditorin sowie externe DSB
tatig.

Autoren:

Guido Hansch, LL. M. und CIPP/E, ist
Legal Counsel und Group Data Protec-
tion Officer bei der codecentric AG in
Solingen

Dipl.-Jur. Wolfgang Lehna, CIPP/E,
CIPM, FIP (IAPP) ist Konzern-DSB bei
der SAMSON GROUP

Heiko Markus Roth, LL. M., ist interner
DSB im Konzernumfeld.

Der Beitrag spiegelt die private Meinung der Autoren wi-
der.
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