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I Datenschutz im Fokus

Maria Fetzer

WhatsApp in der Arztpraxis: Genickbruch auf Rezept

Fiir eine valide Diagnose ist die personliche Untersuchung eines Patienten unabdingbar. Um Zeit und Kosten zu
sparen, greifen Arzte und Patienten auf eine Kommunikation iiber Messenger zuriick. Neue Services bieten sogar an,
sich via WhatsApp krankschreiben zu lassen. Die Standard-IT-Ausstattung sowie Telematikinfrastruktur von Arztpra-
xen gibt eine derart niedrigschwellige Kommunikation jedoch nicht her. Inmer mehr Arzte greifen daher auf unsi-
chere IT-Services zuriick, die sie und ihre Mitarbeiter aus dem Privatleben kennen und schétzen. Der Einsatz solcher
Schatten-IT im stark regulierten Gesundheitswesen verstof3t jedoch in der Regel gegen Datenschutz- und Strafvor-
schriften und birgt aus Sicht der Informationssicherheit erhebliche Folgerisiken.

Risiken im Einsatz von WhatsApp
Aufsichtsbehorden ist der Einsatz von WhatsApp im Ge-
sundheitsbereich seit Jahren ein Dorn im Auge. Regelma-
8ig warnen sie vor einer Verwendung zur Kommunikation
mit Patienten oder unter drztlichen Kollegen. Die Begriin-
dung fiir diese deutliche Positionierung liegt auf der Hand:
Das Arzt-Patientenverhéiltnis ist von einer gesteigerten
Vertrauensbeziehung geprégt, in welcher berufsgemaf
hochst sensible personenbezogene Daten ausgetauscht
werden, mit der Folge, dass dieses Verhéltnis keine Rechts-
unsicherheiten vertragt.

Zwar ist es Arzten mit Anderung der (Muster-)Berufsord-
nung fiir die in Deutschland titigen Arztinnen und Arzte
durch die Lockerung des Fernbehandlungsverbots im De-
zember 2018 nicht mehr verboten, Kommunikationsmedi-
en zur Unterstiitzung der Behandlung des Patienten einzu-
setzen, vgl. § 7 Abs.4 MBO-A. Angesichts der bereits be-
kannten datenschutz- und strafrechtlichen Risiken, die in
der Verwendung von WhatsApp liegen, kann es jedoch
nicht im Sinne des Patienten sein, z.B. Laborbefunde oder
Rontgenbilder abzufotografieren und iiber einen rechtlich
angreifbaren Dienst zu versenden. Erste Praxiserfahrun-
gen zeigen, dass die in Arztpraxen eingesetzten Messen-
ger-Dienste wie WhatsApp Gegenstand routineméafliiger
Datenschutzpriifungen nach Art.58 Abs.1 DSGVO durch
Aufsichtsbehoérden sind.

Verletzung von Privatgeheimnissen
(§203 1 Nr. 1 StGB)

Arzte, die WhatsApp als Kommunikationskanal zur Be-
treuung von Patienten erdffnen und z.B. medizinische
Befunde iiber WhatsApp versenden, machen sich in aller
Regel bereits nach §203 Abs.1 Nr.1 StGB strafbar. Diese
Strafvorschrift ist keine Bagatelle, sie sieht bei der ,Verlet-
zung von Privatgeheimnissen” durch Berufsgeheimnistra-
ger eine Freiheitsstrafe bis zu einem Jahr oder eine Geld-
strafe vor. Den Straftatbestand erfiillen Arzte, wenn sie
fremde Geheimnisse, zu denen Gesundheitsdaten ihrer
Patienten zéhlen, gegeniiber Dritten offenbaren. Beim Ver-
senden einer Nachricht oder eines Befundes iiber Whats-
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App kann der Diensteanbieter gerade nicht garantieren,
dass Nachrichteninhalte oder Metadaten der Kommuni-
kation, die bereits fiir sich ein schiitzenswertes Geheimnis
darstellen, nicht durch ihn selbst und weitere Dritte zur
Kenntnis genommen werden. Bereits die Tatsache, dass
ein Patient einen bestimmten Arzt konsultiert, auf die sich
durch Kommunikationsmetadaten ohne weiteres schlie-
3en lasst, stellt bereits ein besonders sensibles Datum dar,
das nach Art.9 DSGVO besonderen Schutz genief3t. Kurz:
Bei der Nutzung von WhatsApp schwingt die Gefahr einer
Verletzung der Verschwiegenheitspflicht des Arztes immer
mit.

Datenschutz

Die Dateniibermittlung via WhatsApp stellt einen nach
Art.4 Nr.2 DSGVO datenschutzrechtlich relevanten Verar-
beitungsvorgang dar, der gleich mehrere datenschutz-
rechtliche Risiken birgt:

Zum einen werden die Kontaktdaten aus dem Adressbuch
deutscher Nutzer an Anbieter aus einem Drittland, meist
die USA, tibertragen. Diese Nutzerdaten bzw. Account-In-
formationen, wie z.B. Profilname, Profilbild und Han-
dynummer werden von WhatsApp zusitzlich auch ande-
ren Unternehmen der Facebook-Unternehmensgruppe
trotz gegenteiliger Gerichtsentscheidungen zur Verfiigung
gestellt, da WhatsApp seit dem Jahr 2014 Teil des Face-
book-Konzerns ist. WhatsApp halt selbst keine Moglich-
keit bereit, die regelmifige Ubertragung von Kontaktda-
ten aus dem Telefonbuch der Nutzer an WhatsApp zu
verhindern bzw. zu konfigurieren oder auf einzelne Nut-
zergruppen einzugrenzen. Stattdessen werden mit Syn-
chronisation des Adressbuchs sogar Kontaktdaten von
Personen iibertragen, die WhatsApp selbst nicht nutzen.
Unter Beriicksichtigung der Zielsetzung der DSGVO, die
Grundrechte und Grundfreiheiten natiirlicher Personen
und insbesondere deren Recht auf Schutz personenbezo-
gener Daten durchzusetzen, muss bereits die Initialisie-
rung der WhatsApp-Applikation auf Endgeréten in der
Arztpraxis als klarer Verstof§ gegen das Prinzip der daten-
schutzfreundlichen Technikgestaltung (vgl. Art.25 und
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Art.32 DSGVO) angesehen werden. Die Regelungen der
DSGVO verpflichten den Verantwortlichen zur Ergreifung
geeigneter technischer und organisatorischer Mafsnah-
men, um insbesondere die nach Art.5 Abs.1 DSGVO be-
stehenden Grundsitze zum Schutz der Rechte betroffener
Personen wirksam umzusetzen. Hierzu zéhlen auch die
Grundsitze der Datenminimierung und Speicherbegren-
zung. Auch der Landesbeauftragte fiir den Datenschutz
Niedersachsen rét in einem ,Merkblatt fiir die Nutzung
von ,WhatsApp“ in Unternehmen” vom Einsatz von
WhatsApp ab und ordnet die Auswahl des Messengers als
Verarbeitungsmittel als Verstof§ gegen Art.25 Abs.1 DSG-
VO ein, da die Kontaktiibermittlung aus dem Adressbuch
dem Prinzip der Datensparsamkeit zuwiderlaufe, vgl.
Art.5 Abs. 1 lit.c) DSGVO. Dariiber hinaus ist der einzelne
Nutzer, also auch der Arzt, der WhatsApp zur Kommuni-
kation mit Patienten oder arztlichen Kollegen einsetzt, als
datenschutzrechtlich Verantwortlicher gemaf3 Art.4 Nr.7
DSGVO anzusehen. Dieser hat sicherzustellen, dass die
Verarbeitung auf rechtméifliige Weise erfolgt, die betroffe-
nen Personen umfassend und transparent iiber die Daten-
verarbeitung informiert werden und auch geeignete tech-
nische und organisatorische Mafinahmen ergriffen wer-
den, um ein angemessenes Schutzniveau fiir die Betroffe-
nen zu gewahrleisten. Diese Transparenz kann der Verant-
wortliche beziiglich WhatsApp jedoch gar nicht leisten,
da die Datenfliisse zwischen WhatsApp und Facebook
intransparent sind. Die von dem Diensteanbieter vorge-
haltenen Informationen zur Datenverarbeitung erfiillen
nicht die Anforderungen von Art. 13, 14 DSGVO. Das
macht es dem behandelnden Arzt praktisch unmdglich,
die eigenen Informationspflichten gegeniiber seinen Pati-
enten zu erfiillen.

Vermeintliche Ende-zu-Ende-Verschliisselung

In der téglichen Beratungspraxis wiegen sich Arzte beim
Einsatz von WhatsApp bisher leider zu Unrecht in Sicher-
heit, wenn sie auf die beworbene ,Ende-zu-Ende-Ver-
schliisselung” (E2E) von WhatsApp vertrauen. Damit wird
jedoch definitionsgemaf$ nur gewéhrleistet, dass Nachrich-
teninhalte wihrend des Ubermittlungsvorgangs vom Gerit
des Versenders zum Empféinger verschliisselt sind, sodass
eine Kenntnisnahme der Inhalte nur durch die Kommuni-
kationspartner moglich ist. Wie genau die E2E-Verschliis-
selung tatsdchlich ablauft, ist unbekannt, WhatsApp bleibt
auch an dieser Stelle eine Black Box. Unabhéngig davon
erhilt der Diensteanbieter jedoch die stets anfallenden
Metadaten jeder Kommunikation, die Auskunft dariiber
geben, welcher Nutzer wann mit wem und wie oft kommu-
niziert. Auch diese Daten werden auflerhalb der EU verar-
beitet, was wiederum mangels anderer Ausnahmetatbe-
stande der informierten und freiwilligen Einwilligung des
betroffenen Patienten bedarf. Zwar ist die generelle Kom-
munikation des Arztes mit Patienten oder mitbehandeln-
den Kollegen grundsitzlich von Art.6 Abs. 1 S. 1 lit.b) DSG-
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VO gedeckt, da die Kontaktaufnahme jedenfalls zur Erfiil-
lung des Behandlungsvertrags erforderlich ist. Allerdings
ist die Nutzung von WhatsApp u.a. nach Ansicht der Kas-
sendrztlichen Vereinigung Mecklenburg-Vorpommern ge-
rade nicht mehr zur Erfiilllung des Behandlungsvertrages
erforderlich.

Besonderheit: Ubertragung von Gesundheits-
daten

Gesundheitsdaten verdienen als besondere Kategorie
personenbezogener Daten geméaf$ Art.9 DSGVO besonde-
ren Schutz (vgl. ErwG. 52 DSGVO). Die Verarbeitung die-
ser ,sensiblen” Daten ist grundsétzlich verboten, es sei
denn, es greift einer der Ausnahmetatbestidnde des Art.9
Abs.2 DSGVO. Fiir die Ubertragung dieser Daten via
WhatsApp, z.B. unter arztlichen Kollegen im Rahmen
der Vor- und Nachbehandlung, kommt Art.9 Abs.2 lit.h),
Abs.3 DSGVO i.V.m. §22 Abs.1 Nr.1 b, Abs.2 BDSG als
Erlaubnistatbestand in Betracht. Hiernach diirfen Ge-
sundheitsdaten dann verarbeitet werden, wenn dies fiir
Zwecke der Gesundheitsvorsorge oder [...] fiir die medi-
zinische Diagnostik (vorbehaltlich geeigneter Garantien)
erforderlich ist. Doch auch in diesem Fall ist die Daten-
iibermittlung via WhatsApp nicht erforderlich, wenn und
soweit datenschutzrechtlich sicherere Kommunikations-
wege zur Verfiigung stehen, die geeignet sind, Diagnostik
und Behandlung des Patienten ebenso umfassend zu ge-
wiahrleisten.

Alternativen zu WhatsApp

Datenschutz wird immer wieder als Innovationsmotor ge-
rithmt, zuletzt vom Bundesbeauftragten fiir Datenschutz
und Informationsfreiheit. Zumindest fiir das Angebot von
Messengerdiensten fiir Berufsgeheimnistrager trifft dies
zu, denn das Angebot an datenschutzkonformen Diensten
wiachst stindig. Der Umstieg auf Messenger-Dienste wie
Threema, Stashcat oder die speziell auf die Kommunikati-
on im Gesundheitswesen zugeschnittene Losung von ,,Si-
ilo% ist Arzten und drztlichem Fachpersonal dringend an-
zuraten, um strafrechtliche Sanktionen sowie Mafinahmen
von Aufsichtsbehorden und nicht zuletzt Anspriichen von
Patienten vorzubeugen.
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