datenschutz-berater.de

DATENSCHUTZ-

BERATER

>» lhr zuverlassiger Partner fiir Datenschutz und Datensicherheit

Chefredakteur: Dr. Carlo Piltz
Schriftleitung: Dr. Alexander Golland, Tilman Herbrich, Philipp Quiel, Laurenz Strassemeyer

Datenschutz im Fokus

Betriebsvereinbarungen und Datenschutz
Die Gestaltung von Betriebsvereinbarungen und der Sinn einer Rahmenvereinbarung Seite 116

Der Fund in einer 6ffentlichen Behorde oder Verkehrsanstalt aus
Sicht des Datenschutzes
Welche Vorgaben sind bei der Handhabung von Fundsachen zu beachten? Seite 118

Uberpriifung und Aktualisierung von DatenschutzmaBnahmen

gem. Art.24 DSGVO
Mogliche Ansatze zur Erfilllung der gesetzlichen Anforderungen Seite 122

Fragen aus der Praxis

Datenschutzrechtliche Fragen zu den neuen ,Corona-Arbeitsschutzstandards”
Datenschutzrechtliche Compliance bei der Umsetzung der neuen MaBnahmen Seite 124

Aktuelles aus den Aufsichtsbehorden

Data Protection Commission: Report liber die Nutzung von Cookies
und dhnlichen Tracking-Technologien Seite 126

Rechtsprechung

Auftragsverarbeitung und Vertragsdurchfiihrung bei der Forderungsabtretung
an Inkassounternehmen Seite 128

= Stichwort/Nachrichten Seite 110 = Service Seite 132

ISSN 0170-7256

deIMediengruppe



Il Aktuelles aus den Aufsichtsbehorden

Tilman Herbrich

Data Protection Commission: Report uber die Nutzung
von Cookies und @ahnlichen Tracking-Technologien

Die irische Aufsichtsbehérde, ,Data Protection Commis-
sion” (DPC), hat am 6. April 2020 einen Priifbericht tiber
die Nutzung von Cookies und dhnlichen Tracking-Tech-
nologien veroffentlicht. In dem Report wurde die Daten-
schutzkonformitit von Cookies auf 40 Websites aus un-
terschiedlichen Branchen auf den Priifstand gestellt. Die
Priifung hat ergeben, dass lediglich zwei Verantwortliche
in puncto Compliance mit griin eingestuft werden konn-
ten. Wihrend die Einwilligungslésungen fiir die Nutzung
von Cookies bei zwanzig Verantwortlichen als verbesse-
rungswiirdig beanstandet wurden, bescheinigte die DPC
zwolf Verantwortlichen eine Rechtswidrigkeit ihrer Con-
sent-Tools.

Anwendbares Recht in Irland

Anders als hierzulande wurden die Vorgaben von Art.5
Abs. 3 Richtlinie 2002/58/EG i.d.F.d. RL 2009/136/EG
(ePrivacy-RL) ausdriicklich in irisches Recht durch die ,Re-
gulations 2011 (S.I. No. 336 of 2011)“ umgesetzt. Danach ist
die Speicherung von und der Zugriff auf Endgeréteinfor-
mationen mithilfe von Cookies oder dhnlichen Technolo-
gien (z.B. ,Zahlpixel in Werbemitteln oder E-Mails”) nur
mit einer Einwilligung des Nutzers zuldssig. Die ePri-
vacy-RL findet aufgrund der Kollisionsregel in Art.95
DSGVO zum Verhiltnis der DSGVO und der ePrivacy-RL
vorrangig Anwendung.

Ausnahmen vom Einwilligungserfordernis

In Art.5 Abs. 3 S.2 ePrivacy-RL sind Ausnahmen von der
Einwilligung fiir die Durchfithrung und Erleichterung der
Ubertragung einer Nachricht sowie fiir die unbedingt not-
wendige Bereitstellung eines vom Teilnehmer oder Nutzer
gewiinschten Dienstes der Informationsgesellschaft (z.B.
Warenkorbfunktion) festgeschrieben. Laut DPC verkennen
Verantwortliche héufig die Tragweite der restriktiv auszu-
legenden Ausnahmevorschrift, z. B. wenn Tracking-Dienste
zu Analysezwecken, ungeachtet davon, ob sie lokal oder
als 3rd Party-Losung implementiert wurden, eingesetzt
und als ,unbedingt notwendig” eingestuft werden. Denk-
bar sei die Berufung auf den Ausnahmetatbestand jedoch
fiir das Setzen eines Cookies fiir eine Chatbot-Session, die
auf eine Anfrage des Nutzers zuriickgehe.

Einwilligungsmechaniken von Consent-Tools

Fir die Wirksamkeit einer Einwilligung ist nach Art.5
Abs. 3 ePrivacy-RL und den nationalen Umsetzungen auf
die Vorgaben von Art.4 Nr.11, Art.6 Abs.1 S.1 lit.a) und
Art.7 DSGVO (vgl. Verweis in Art. 2 lit.f) ePrivacy-RL) ab-
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zustellen. Ebenso wie die Datenschutzkonferenz (DSK),
ICO und CNIL vertritt die DPC eine vergleichsweise stren-
ge Auslegung, lasst zugleich indes einige Abschwichungen
erkennen. Entgegen friitherer Behauptungen der DPC und
Erwégungen der spanischen Aufsichtsbehorde (AEPD) rei-
che eine konkludente Handlung, etwa durch Weitersurfen
oder Navigieren auf einer Website oder in einer App, fiir
die Zustimmung zu Cookies und anderen Tracking-Tech-
nologien nicht aus. Unter Bezugnahme auf das EuGH-Ur-
teil ,Planet49“ (C-673-17) seien auch bereits aktivierte
Schaltflachen als unzuldssig einzustufen.

Gleichwohl scheint die DPC, anders als etwa die dénische
und belgische Aufsichtsbehorde, es fiir ausreichend zu
erachten, wenn neben einem Button ,zustimmen” ledig-
lich ein Button mit ,erweiterten Einstellungen® fiir spezi-
fische Zustimmungen vorgehalten wird und keine explizi-
te Ablehnungsméglichkeit auf dem 1st Layer vorgesehen
ist. Unzuléssig seien jedoch fehlende Deaktivierungsopti-
onen fiir Cookies auf dem 2nd Layer oder Nudging-An-
sétze (sog. Dark Patterns), die aufgrund des Webdesigns
oder bewusster Fehlfunktionen den Nutzer zur Zustim-
mung fiir alle Tracker verleiten. Als Beispiele fiir unzulas-
sige Dark Patterns nennt die DPC etwa Farbillusionen
(grin fiir ablehnen oder rot fiir zustimmen). Generell ver-
langt die Behdrde eine Beschriftung der Schaltfldchen,
weil z.B. bis zu 8% der ménnlichen Nutzer an einer
Rot-Griin-Sehschwiche litten, die eine Einwilligung nega-
tiv beeinflusse.

Ahnlich wie die AEPD hiilt die DPC auf dem 2nd Layer le-
diglich Zustimmungsoptionen fiir einzelne Zwecke fiir
ausreichend und fordert keine Auswahl fiir einzelne Drit-
tanbieter. Dass dennoch alle Empfanger anzugeben sind,
zeigt die EuGH-Entscheidung ,,Planet49“ (C-673-17). Im
Ubrigen befindet sich DPC auf einer Linie mit den anderen
Aufsichtsbehérden und Datenschutzgremien.

Besondere Kategorien personenbezogener
Daten

Scharfer als viele andere Aufsichtsbehdrden beurteilt die
DPC Nutzerdaten, die iiber z. B. Facebook-Pixel auf Websi-
tes mit Gesundheitsbezug (z.B. einer Krankenversiche-
rung) erfasst werden, als besondere Kategorien personen-
bezogener Daten (Art.9 Abs.1 DSGVO). Fiir die Verarbei-
tung der Nutzerdaten durch Werbenetzwerke wie Face-
book oder Google (DoubleClick) zur Ausspielung nut-
zungsbasierter Werbeanzeigen, ist nach Ansicht der DPC
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in diesen Fillen eine ,,ausdriickliche” Einwilligung erfor-
derlich (Art.9 Abs.2 lit.a) DSGVO).

Ahnlich verwies die ICO in dem ,ICO AdTech Fact-Finding
Forum 2“ im November 2019 auf die Problematik, dass bei
AdTech-Anwendungen und Real-Time-Bidding Systemen
in Gebotsanfragen (Bid-Requests) neben Nutzerdaten in-
haltsspezifische Kategorien gespeichert werden, die Riick-
schliisse auf besondere Kategorien personenbezogener
Daten zulief3en. Solche Inhaltstaxonomien z.B. der IAB
(content taxonomy v.2.0) und von Google (publisher verti-
cals) beinhalten hunderte gesundheitsbezogener Angaben.
Die ICO ist der Ansicht, dass solche Informationen bzgl.
der ,Inhaltstaxonomie” innerhalb eines Bid-Requests als
besondere Kategorien personenbezogener Daten anzuse-
hen sind, fiir die nur eine ausdriickliche Einwilligung nach
Art.9 Abs. 2 lit.a) DSGVO als Rechtfertigungstatbestand in
Betracht kommt.

Gemeinsame Verantwortlichkeit

Nachholbedarf sieht die Aufsichtsbehérde brancheniiber-
greifend vor allem bei der Erfiillung der Vorgaben aus
Art.26 DSGVO im Fall einer gemeinsamen Verantwortlich-
keit. Im Lichte der EuGH-Entscheidung ,,Fashion ID“ (C-
40/17) miissten Verantwortliche vor allem den Einsatz von
Drittanbieter-Diensten und Plugins genau priifen und im
Einzelfall bislang geschlossene Auftragsverarbeitungsver-
trage durch Vereinbarungen iiber die gemeinsame Verant-
wortlichkeit ersetzen. Ausdriicklich als ,Joint Controller®
stufte die DPC etwa Plattformen oder Apps von Liefer-
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diensten mit den entsprechenden Restaurants in Bezug
auf die Datenverarbeitung wihrend des Bestellvorgangs
ein. Demgegeniiber trage der Lieferdienst eine alleinige
Verantwortlichkeit fiir die Verarbeitung von Nutzerdaten
innerhalb seiner Plattform oder App.

Ausblick

Die DPC kiindigt in ihrem Bericht, ebenso wie zuvor be-
reits die ICO und CNIL, breit angelegte Kontrollen und
Sanktionen gegeniiber Verantwortlichen an, sollten die
Empfehlungen der Behorde nicht umgesetzt werden. Bei
den deutschen Aufsichtsbehorden fehlt es bislang an einer
bundesweiten Abstimmung, die nicht zuletzt der f6deralen
Struktur geschuldet ist. Hierzulande wartet man gespannt
auf die fiir den 28.05.2020 anberaumte Verkiindung der
BGH-Entscheidung ,Planet49", die abschliefend die Frage
klaren wird, ob die Regelungen in § 15 TMG im Wege einer
richtlinienkonformen Rechtsfortbildung als Einwilligung
entsprechend Art.5 Abs. 3 ePrivacy-RL fiir die Verarbeitung
von Endgeréteinformationen auszulegen sind.

Tilman Herbrich (CIPP/E) ist Teil der
Schriftleitung und Rechtsanwalt bei
Spirit Legal in Leipzig. Als Privacy Ex-
pert berdt er Unternehmen bei der -
Nutzung neuer Werbetechnologien -
im Einklang mit dem Europaischen (

Datenschutz- und Wettbewerbsrecht.
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Datenschutz mal anders.
Praxisnah und geschaftsorientiert.

tel 030-92148707
info@freshcompliance.de
freshcompliance.de
dsgvo-chatbot.de

Philipp Heindorff

127





