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Tilman Herbrich

Fragen aus der Praxis Il

Legitimate Interests Assessment (LIA): Methodik
und Praxisleitfaden fiir Interessenabwagungen

Frage

Eines der zentralen Praxisthemen seit Geltung der DSGVO ist die lege artis durchgefiihrte Anwendung von Art.6
Abs. 1 S.1 lit.f) DSGVO als Rechtsgrundlage fiir die Datenverarbeitung. Wahrend der juristische Laie von , berechtig-
ten Interessen” spricht, auf deren Grundlage man personenbezogene Daten verarbeiten diirfe, hat sich im Gegen-
satz dazu in der Spruchpraxis des EuGH zur wortgleichen Vorgangerregelung in Art. 7 lit.f) RL 95/46/EG eine
komplexe dreistufige Priifung zur Anwendung der Rechtsgrundlage etabliert (C-13/16, C-40/17, C-708/18). Der in-
teressierte Leser fragt sich: Mit welcher Methodik ist eine praxistaugliche Handhabung der Rechtsgrundlage még-
lich, die einer behdordlichen oder vertraglich begriindeten Priifung standhalt?

Antwort

Der vom EuGH vorgegebene Priifumfang zur In-
teressabwidgung ist abstrakt und anspruchsvoll:
Erstens seien die berechtigten Interessen zu er-
mitteln, zweitens miisse die Erforderlichkeit der
Verarbeitung zur Wahrnehmung der berechtigten
Interessen festgestellt werden und drittens diirfe
kein Uberwiegen der Grundrechte und -freiheiten
der Betroffenen vorliegen.

Hieran kniipfte die britische Aufsichtsbehorde ,,Informati-
on Commission Officer” (ICO) an und stellte bereits im
April 2018 ein Template fiir ein Legitimate Interests As-
sessment (LIA) vor, das anhand eines dreistufigen Tests
durch Beantwortung standardisierter Fragen als Entschei-
dungshilfe fiir die mitunter schwierige Interessenabwi-
gung i.R.v. Art.6 Abs.18S.1lit.f) DSGVO verwendet werden
kann. Die daraus resultierende Manifestation der gesetz-
lich geforderten Abwagung dient zugleich als Baustein fiir
die Erfiillung der allgemeinen Dokumentations- und Re-
chenschaftspflichten (Art.5 Abs.2, Art 24 Abs.1 DSGVO).
Diese sind Gegenstand von behordlichen oder vertraglich
begriindeten Priifungen.

In Deutschland hat die Datenschutzkonferenz (DSK) im
April 2019 in Threr ,,Orientierungshilfe der Aufsichtsbehor-
den fiir Anbieter von Telemedien® die Rechtsprechung des
EuGH rezipiert und eigene Kriterien fiir die Abwagung der
Interessen, Grundrechte und Grundfreiheiten auf der drit-
ten Stufe vorgegeben. Zuvor hatte bereits der Européische
Datenschutzausschuss (EDSA) in den Leitlinien zur Trans-
parenz (WP 260 rev. 01) empfohlen, dass als ,bewihrtes
Verfahren® zur vollstidndigen Erfiillung der datenschutz-
rechtlichen Informationspflicht aus Art. 13 Abs.1lit.d) DS-
GVO die Bereitstellung der ,Abwagungspriifung” von Art. 6
Abs. 1 lit.f) DSGVO gegeniiber Betroffenen in Betracht
komme.

DATENSCHUTZ-BERATER | Nr.07-08/2020 | www.datenschutz-berater.de

Wenn man bedenkt, wie viele Verarbeitungstatigkeiten ge-
rade im Privatrechtssektor auf die Rechtsgrundlage aus
Art.6 Abs.18.11it.f) DSGVO in der Praxis gestiitzt werden
(sollen), liegt die Bedeutsamkeit eines solchen LIA auf der
Hand. Dies betrifft etwa die Videoiiberwachung, die
E-Mail-Werbung gegeniiber Bestandskunden i.S.v. §7
Abs.3 UWG sowie eine Vielzahl von website- und appba-
sierten Verarbeitungen, fiir die nach Art.5 Abs.3 S.2 RL
2002/58/EG i.d.F.d. RL 2009/136/EG keine Einwilligung
erforderlich ist, weil sie fiir die Durchfiihrung der Kommu-
nikation erforderlich oder unbedingt notwendig ist, um
einen vom Nutzer gewiinschten Dienst der Informations-
gesellschaft bereitzustellen.

LIA als Methode fiir die Interessen-abwdgung

Die ICO umschreibt das LIA als ,light-touch risk-assess-
ment” auf Grundlage des spezifischen Verarbeitungskon-
texts und der jeweiligen Umstdnde. Die Bezeichnung als
Llight-touch” dient eher der Abgrenzung von der Daten-
schutz-Folgeabschitzung (DSFA) und darf nicht dariiber
hinwegtduschen, dass es inhaltlich bei einem LIA nicht
etwa um eine reine Fingeriibung, sondern um eine allen
gesetzlichen Anspriichen geniigende und gerichtlicher
Kontrolle unterliegende individuelle juristische Fachana-
lyse handelt. Ein LIA dient in erster Linie der Sicherstel-
lung der Rechtmaéfligkeit einer Datenverarbeitung und
kann je nach Kontext im Umfang variieren. Neben der Er-
fiilllung der allgemeinen Dokumentations- und Rechen-
schaftspflichten kann das LIA schliefllich auch als Ent-
scheidungshilfe dienen, ob eine DSFA nach Mafigabe von
Art. 35 DSGVO durchzufiihren ist. Fiir die Durchfithrung
des dreistufigen Tests — bestehend aus einem Zwecktest,
Notwendigkeitstest und Interessenabwagungstest — emp-
fiehlt etwa die ICO die Beantwortung von Fragestellungen,
mit deren Hilfe Verantwortliche die Umstdnde der Verar-
beitung bestimmen und so die RechtmafSigkeit besser be-
urteilen konnen.
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I Fragen aus der Praxis

Zwecktest

Mit einem Zwecktest soll auf der ersten Stufe festgestellt
werden, ob sich der Verantwortliche bezogen auf den je-
weiligen Verarbeitungszweck auf berechtigte Interessen
berufen kann oder nicht. Hierzu sind Fragen zur Ermitt-
lung der Grundlage fiir die Bewertung des Verarbeitungs-
zwecks, seiner Bedeutung und seines Wertes zu beant-
worten.

Notwendigkeitstest

Im Rahmen der Erforderlichkeitspriifung ist der Zusam-
menhang der Verarbeitungstitigkeit mit dem Zweck in
Relation zu stellen und eine Bewertung der Notwendigkeit
der Verarbeitung erforderlich, den festgelegten und be-
stimmten Zweck zu erreichen.

»Balancing Test”

Der Kern eines jeden LIAs ist die Interessenabwégung im
engeren Sinn. Die Fragestellungen auf der dritten Stufe er-
moglichen eine Analyse der Faktoren, die bei der Gewich-

Muster fiir die Durchfiihrung von LIAs

tung des berechtigten Interesses zum einen und der Inter-
essen, Grundrechte und Grundfreiheiten betroffener Per-
sonen zum anderen Eingang in den Abwégungsprozess
finden. Hierbei empfiehlt es sich, die von der DSK in der
Orientierungshilfe fiir Anbieter von Telemedien gedufser-
ten Kriterien zu beriicksichtigen, um eine granulare Ausei-
nandersetzung mit dem Einzelfall zu gewéhrleisten. Als
mafigebende Kriterien nennen die Aufsichtsbehdrden zum
Beispiel: verniinftige Erwartungen der betroffenen Perso-
nen und Vorhersehbarkeit der Verarbeitung, Transparenz,
Interventionsmaoglichkeiten, Verkettung von Daten, Betei-
ligte Akteure, Dauer der Beobachtung, Kreis der Betroffe-
nen (bspw. besonders schutzbediirftige Personen), Daten-
kategorien (z.B. sensible Daten i.S.d. Art.9 Abs.1 DSGVO)
sowie Umfang der Datenverarbeitung. Gerade in puncto
Erwartungshaltung der Nutzer und Umfang der Verarbei-
tung bzw. Verkettung von Daten geht die Interessenabwa-
gung nach Auffassung der DSK bei Weitergabe von Nutzer-
daten an Dritte — z.B. Anbieter von Tracking-Tools - zulas-
ten der Website/App-Betreiber aus.

Stufe 1: Zwecktest zur Festlegung berechtigter Interessen
1.1 Warum werden die Daten der betroffenen Personen verarbeitet? Antwort im Einzelfall
1.2 Welchen Nutzen verspricht sich der Verantwortliche von der Verarbeitung? Antwort im Einzelfall
13 Profitieren neben dem Verantwortlichen noch Dritte von der Verarbeitung? Antwort im Einzelfall
1.4 Existiert ein groBRerer 6ffentlicher Nutzen aufgrund der Verarbeitung? Antwort im Einzelfall
1.5 Wie wichtig sind die Vorteile fiir den Verantwortlichen, die identifiziert wurden? Antwort im Einzelfall
1.6 Halt sich der Verantwortliche an alle Regelungen des anwendbaren Datenschutzrechts? Antwort im Einzelfall
Stufe 2: Notwendigkeitstest
2.1 Wird diese Verarbeitung tatsachlich helfen, das gewtinschte Ziel zu erreichen? Antwort im Einzelfall
2.2 Kann derselbe Zweck auch ohne die Verarbeitung erreicht werden? Antwort im Einzelfall
23 Steht die Verarbeitung in einem angemessenen Verhaltnis zu diesem Zweck? Antwort im Einzelfall
2.4 Kann der gleiche Zweck erreicht werden, indem weniger Daten verarbeitet oder die Daten auf eine andere, Antwort im Einzelfall
offensichtlichere oder weniger aufdringliche Weise verarbeitet werden?
Stufe 3: Interessenabwagungstest
3.1 Art der personenbezogenen Daten
3.1.1 | Welche personenbezogenen Daten werden verarbeitet? Antwort im Einzelfall
3.1.2 | Handelt es sich um Daten einer besonderen Kategorie oder um Daten zu Straftaten? Antwort im Einzelfall
3.1.3 | Werden Daten von Kindern oder anderen schiitzenwerten Personen wie z.B. Arbeitsnehmer verarbeitet? Antwort im Einzelfall
3.1.4 | Betreffen die Daten die Personen in ihrer persénlichen oder beruflichen Eigenschaft? Antwort im Einzelfall
3.2 Verniinftige Erwartungen
3.2.1 | Besteht eine Beziehung zu der Person? Welcher Art ist diese Beziehung und wie wurden in der Vergangenheit | Antwort im Einzelfall
Daten verwendet?
3.2.2 | Werden Daten direkt bei Betroffenen erhoben? Wie wurden Betroffene zu diesem Zeitpunkt informiert? Antwort im Einzelfall
3.2.3 | Wenn die Daten von einer dritten Partei stammen, was hat der Dritte den Personen tber die Wiederverwen- Antwort im Einzelfall
dung durch Dritte fir andere Zwecke mitgeteilt? Gilt dies auch flr den Verantwortlichen?
3.3 Wahrscheinliche Auswirkungen
3.3.1 | Was sind die mdglichen Auswirkungen der Verarbeitung auf betroffene Personen? Antwort im Einzelfall
3.3.2 | Wie hoch sind die Wahrscheinlichkeit und Schwere der méglichen Auswirkungen? Antwort im Einzelfall
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Fazit

Auf dem vorgestellten Muster zur Durchfiihrung eines LIA
kann aufgebaut werden, indem man weitere Kriterien fiir
die Interessenabwégung sowie weitere fiir den jeweiligen
Use Case typisierende Fragestellungen aufwirft. Ein LIA
stellt ein wichtiges Instrument fiir eine dokumentierte und
rechtlich fundierte Interessenabwégung dar, die sich z.B.
in einem etwaigen Bufgeldverfahren haftungsreduzierend
auswirken kann. Nicht nur bei behérdlichen oder vertrag-
lich veranlassten Priifungen der Dokumentationen spielt
die Methodik ,LIA" eine entscheidende Rolle; auch i.R.v.
von Due Diligences bei M&A-Transaktionen kommt ihr

Fragen aus der Praxis Il

mit Blick auf zunehmend hohere Abschldge des Kaufprei-
ses aufgrund fehlender Datenschutz-Compliance ein ho-
hes Gewicht zu.

Autor: Tilman Herbrich (CIPP/E) ist Teil der
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