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mit US-Masseniiberwachung weiter zuldssig sei. Man habe
sich also auf ein Wort geeinigt, aber nicht auf die Bedeutung
des Wortes.3” Auch gehe der neu eingefiihrte Rechtsschutz-
Mechanismus fiir die von der Datenverarbeitung Betroffenen
voraussichtlich ins Leere, weil betroffene Personen nicht nur
an formalen Voraussetzungen scheitern diirften, sondern es
weder ein nachvollziehbares Verfahren gebe noch eine unab-
hingige Entscheidung des zustindigen US-Beamten.38 Viel-
mehr sei der Wortlaut der Entscheidung durch das US-Recht
schon festgelegt, bevor {iberhaupt eine Beschwerde einge-
bracht werde, und auch die Uberpriifung der Entscheidung
durch das vermeintliche Gericht in zweiter Instanz konne nur
zu demselben Ergebnis fiihren.3? Aus diesen Griinden handle
es sich bei dem neuen ,Framework“ also um die dritte vertane
Chance, die Dateniibertragung zwischen der EU und den USA
fair zu regeln.*0

V. Fazit

Unbeschadet dessen ist festzuhalten, dass der Angemessen-
heitsbeschluss jedenfalls voriibergehend die Rechtsunsicher-
heit fiir die Ubermittlung von personenbezogenen Daten in
die USA beendet. Solange er Bestand hat, diirfte er in der
Praxis zu erheblichen Vereinfachungen bei der Durchfiihrung
von rechtmaBigen US-Datentransfers fiihren.

Dennoch besteht keine Verpflichtung, den bestehenden Da-
tentransfer-Mechanismus zu wechseln. Wenn Daten bislang
rechtmaBig, d.h. unter hinreichender Beriicksichtigung der
im Rahmen eines Transfer Impact Assessments ermittelten
Risiken und ggf. unter Ergreifung zusitzlicher SchutzmaB-
nahmen, auf Basis von Standardvertragsklauseln in die USA
iibermittelt und dort verarbeitet werden konnten, kann dies
natiirlich beibehalten werden. Gerade vor dem Hintergrund
der wohl bevorstehenden Uberpriifung des Data Privacy Fra-
mework durch den EuGH sollte sorgfiltig abgewogen werden,
ob ein Wechsel hin zum Angemessenheitsbeschluss als
Rechtfertigung der US-Transfers sinnvoll und angemessen
ist. SchlieBlich bedeutet dies, dass dann auch die vorhande-
nen Datenschutzerklirungen angepasst werden miissen.*!

RA Peter Hense™
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Dies gilt erst recht, wenn personenbezogene Daten vom Ver-
antwortlichen nicht nur in die USA, sondern auch in andere
Drittlander iibermittelt werden (miissen). Insbesondere bei glo-
balen Konzernstrukturen diirfte es sinnvoll sein, die interna-
tionalen Datentransfers innerhalb der Konzerngruppe weiter-
hin auf Standardvertragsklauseln oder, sofern vorhanden, Bin-
ding Corporate Rules zu stiitzen, den etablierten Transfer-Me-
chanismus also beizubehalten. Sollen hingegen Standardver-
tragsklauseln oder auch Binding Corporate Rules innerhalb
einer Konzerngruppe neu abgeschlossen werden, kann das Da-
ta Privacy Framework immerhin dazu dienen, die Risikobewer-
tung fiir die US-Transfers zu erleichtern.*2 SchlieBlich hat die
EU-Kommission in dem Angemessenheitsbeschluss nun klar-
gestellt, unter welchen Voraussetzungen sie ein angemessenes
Datenschutzniveau beim Datenempfinger in den USA aner-
kennt, so dass diese Wertung bei Einhaltung der relevanten
Datenschutz-Prinzipien auch auf die jeweiligen Konzerngesell-
schaften iibertragen werden kann. Ob diese Bewertung der EU-
Kommission dauerhaft Bestand hat, wird sich voraussichtlich
in naher Zukunft zeigen.

Susanne Klein

Partnerin bei ADVANT Beiten in Frankfurt a. M.,
Fachanwiltin fiir IT-Recht und externe Daten-
schutzbeauftragte (TUV Nord zert.); Spezialisie-
rung auf Datenschutzrecht insbesondere in den
Bereichen digitale Medien, Technologie und
Healthcare; Mitglied der Deutschen Gesellschaft
fiir Recht und Informatik (DGRI), davit und des
EULISP-Alumni Deutschland e. V.

37 Schrems, Kommentar vom 20.7.2023, https://www.heise.de/meinung/
EU-US-Data-Privacy-Framework-Eine-vertane-Chance-9221313.html.

38 Gemeint ist der ,Civil Liberties Protection Officer* (CLPO).

39 Schrems, Kommentar vom 20.7.2023 (Fn. 37).

40 Schrems, Kommentar vom 20.7.2023 (Fn. 37).

41 Siehe Art. 13 Abs. 1 lit. f DSGVO.

42 So auch das European Data Protection Board im ,Information note on
data transfers under the GDPR to the United States after the adoption
of the adequacy decision on 10 July 2023*, dort Antwort auf Frage 2
Abs. 2, abrufbar unter https://edpb.europa.eu/system/files/2023-07/
edpb_informationnoteadequacydecisionus_en.pdf.

Informationsaskese vs. Meta - Perspektiven
des EuGH auf datengetriebene Praktiken in
der modernen Gesellschaft

Zugleich Kommentar zu EuGH, Urteil vom 4.7.2023 - C-252/21, K&R 2023,

492 ff. (Heft 7/8)

Kurz und Knapp

»,Facebook v. Bundeskartellamt has the potential for a
landmark ruling, not only for competition law but also for
EU privacy regulation® prognostizierte Prof. Dr. Anne Witt
im April 2022 in ihrer luziden Anmerkung (TechREG Chro-
nicle 2022, 1 ff.) und behielt recht, denn die GroBe Kam-
mer des EuGH verfasste ein Urteil nach dem Prinzip ,de-

livered as ordered“. Die Entscheidung hat das Potenzial,
das nach fiinf Jahren an akutem Vollzugsdefizit rheuma-
tisch erkrankte Datenschutzrecht der DSGVO durch eine
Injektion wettbewerbsrechtlicher Vitamine neu zu bele-
ben.

* Mehr tiber den Autor erfahren Sie am Ende des Beitrags. Alle zitierten
Internetquellen wurden zuletzt abgerufen am 31.7.2023.
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I. Einleitung

Am amerikanischen Unabhangigkeitstag verkiindete der
EuGH ein Urteil, das geeignet ist, die etablierten Geschéfts-
grundlagen des US-Technologiekonzerns Meta - und zahlrei-
cher weiterer Technologieschwergewichte - substanziell zu
erschiittern. Dies geschah nicht insofern, als der EuGH neues
Recht schopfte, sondern vielmehr indem er der Rechtsdurch-
setzung eine neue Perspektive erdffnete.

Im Fokus der Entscheidung steht die Praxis datenintensiver
personalisierter Werbung, als finanzielle Hauptader fiir Meta
von essenzieller 0konomischer Bedeutung. Erst detailliertes
und individualisiertes Tracking von Nutzern sowie die Anrei-
cherung mit Daten auBerhalb des eigenen Herrschaftsberei-
ches z.B. durch Data Broker ermdglicht die Erstellung detail-
getreuer Nutzerprofile.! Der algorithmische Unterbau dieser
Strategie speist sich aus den Nutzerdaten, die im Rahmen der
Registrierung und Nutzung des Social Network erhoben wer-
den, als auch aus den sogenannten ,Off-Facebook-Daten“.?
Diese umfassen Informationen, die auBerhalb des direkten
Netzwerkkontextes aggregiert werden.? Dabei handelt es sich
beispielsweise um Interaktionsdaten mit Webseiten oder Ap-
plikationen, die tliber ,Facebook-Business-Tools“ mit Meta
oder dessen Tochterunternehmen vernetzt sind, oder um Ak-
tivititsdaten auf anderen digitalen Plattformen des Meta-Oko-
systems, darunter Instagram oder WhatsApp. In einer Anho-
rung im US Senate 2018 wurde deutlich, wie umfassend Face-
book Nutzerdaten erfasst.* Nachdem 2020 ein Whistleblower
offengelegt hatte, dass Facebook Tools wie ,Centra“ einsetzt,
»to track its users across the internet, across platforms, across
accounts - all without user knowledge“, kam es am 17.11.
2020 zu einer erneuten Anhorung im US Senate.5

Weder die beiden Anhdérungen noch ihre Inhalte fanden rele-
vanten Niederschlag in der deutschen juristischen Fachlitera-
tur oder gar Rechtsprechung. Der EuGH machte immerhin
2021 mit seiner Entscheidung in Sachen C-645/19¢ den Weg
frei fiir nationale Datenschutzaufsichtsbehorden, wegen End-
geratezugriffen nach nationalem Recht in Umsetzung der E-
Privacy-Richtlinie (RL 2002/58/EG) vorzugehen,” eine Opti-
on, derer sich in Bezug auf Meta immerhin die franzosische
Aufsichtsbehdrde bediente.?

Meta als ,multi sided market-platform“® erfasst und verarbei-
tet personenbezogene Daten fiir Tracking, Profilbildung und
Aussteuerung von Werbung weltweit ohne eine explizit infor-
mierte Einwilligung der Nutzer zu dieser Datenverarbeitung.
In seinen Geschiftsbedingungen wies Meta in allgemeiner
Form auf werbliche Datenverarbeitungen hin, die Akzeptanz
der Vertragsbedingungen erklarte das Unternehmen zur un-
erlasslichen Voraussetzung fiir die Erstellung eines Nutzer-
kontos. Das Fazit des EuGH-Urteils ist klar: Diese Datenver-
arbeitungspraxis ist mit den Bestimmungen der Datenschutz-
Grundverordnung (DSGVO) nicht vereinbar und kann wettbe-
werbsrechtlich angegriffen werden.

Das EuGH-Urteil iiberzeugt durch seine griindliche Analyse
zentraler Datenschutzfragen. Dazu zdhlen die Interdependen-
zen von Wettbewerbs- und Datenschutzrecht, die Legitimati-
on der Verarbeitung sensibler Daten im Sinne des Art.9
Abs.1 und 2 DSGVO und die Kriterienmatrix der Bedingun-
gen fiir die RechtméBigkeit der Verarbeitung des Art. 6 Abs. 1
DSGVO. Dartiiber hinaus wird - en passant - erneut die bis-
her in der deutschen Rechtsprechung kaum wahrgenommene
Beweislastumkehr nach Art.5 Abs. 2 DSGVO erneut bestatigt.
Mit uniibersehbarer Liebe zum Detail nimmt der EuGH Stel-
lung zu Kernfragen des Datenschutzes, abschlieBend aber
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auch antizipierend, um kiinftige Debatten zu vermeiden. Das
von 15 Richtern der GroBen Kammer gefillte Urteil, unter-
mauert von Stellungnahmen des Generalanwaltes Rantos, der
Mitgliedsstaaten Deutschland, Tschechien, Italien, Osterreich
sowie der EU-Kommission, setzt deutlich europédische Akzen-
te. Der Gerichtshof sendet ein entschiedenes rechtliches und
rechtsethisches Signal gegen eine ungeziigelte und unfaire
Okonomisierung der Privatsphire, welches den Schutz perso-
nenbezogener Daten und den Grundrechtsschutz der Art.7
und 8 der Charta im Rahmen der DSGVO neu belebt.

Il. Verfahrensgang und Vorlagefragen

Hintergrund der Entscheidung ist ein Beschwerdeverfahren
von Meta gegen das Bundeskartellamt (BKartA) vor dem OLG
Diisseldorf. Das BKartA untersagte dem Big-Tech-Unterneh-
men per Beschluss'® gem. §§ 19 Abs.1, 32 GWB, in seinen
Allgemeinen Nutzungsbedingungen den Zugang zum Online-
Netzwerk von der Verarbeitung personenbezogener Daten ab-
héangig zu machen, ohne eine ausdriickliche Einwilligung der
Nutzer einzuholen. Gleichzeitig sollte Meta zur entsprechen-
den Anpassung seiner Nutzungsbedingungen verpflichtet
werden. Zur Begriindung fiihrte das BKartA aus, dass die
Datenverarbeitungspraxis eine missbrauchliche Ausnutzung
einer marktbeherrschenden Stellung begriinde. Vor allem
aber seien die Allgemeinen Nutzungsbedingungen als Aus-
fluss dieser beherrschenden Stellung aufgrund ihrer DSGVO-
Widrigkeit missbrauchlich.

Gegen diesen Beschluss legte Meta beim OLG Diisseldorf Be-
schwerde ein. Zur Uberraschung der Fachwelt folgte der da-
mals'! vom Vorsitzenden Richter Kiihnen gefiihrte OLG-Se-
nat einigen Argumenten von Meta und ordnete die aufschie-

1 Detaillierte globale Perspektive: Keller, Perry, After Third Party Tracking,
Regulating the harms of behavioral advertising through data protection,
King’s College, Studie (2022), Keller, Perry, After Third Party Tracking:
Regulating the Harms of Behavioural Advertising Through Consumer
Data Protection (May 4, 2022), http://dx.doi.org/10.2139/ssrn.4115750.

2 Aguiar, Peukert, Schaefer, Ullrich, Facebook Shadow Profiles, DIW Berlin
Discussion Paper No. 1998 (2022).

3 Instruktiv: ,RESPONSE TO ,AUDIT* by the Irish Office of the Data Pro-
tection Commissioner on ,Facebook Ireland Ltd. (2012), S.24, http;//
www.europe-v-facebook.org/report.pdf.

4 Nachzulesen in S.Hrg.115-683 (2018) ,FACEBOOK, SOCIAL MEDIA
PRIVACY, AND THE USE AND ABUSE OF DATA®, https:;//www.congress.
gov/event/115th-congress/senate-event/LC64510/text?s=1&r=59.

5 ,Centra is a tool that Facebook uses to track its users, not just on
Facebook but across the entire internet. Centra tracks different profiles
that a user visits, their message recipients, their linked accounts, the
pages they visit around the web that have Facebook buttons. Centra also
uses behavioral data to monitor users’ accounts, even if those accounts
are registered under a different name.“ https:;//www.youtube.com/
watch?v=79M32z1LgD8&feature=youtu.be.

6 Der Fall kulminierte in der EuGH-Entscheidung v. 15.6.2021 - C-645/
19, K&R 2021, 509 ff. Ausgangspunkt war ein behordliches und spéteres
Klageverfahren der vormaligen belgischen Privacy Commission (Details
zur Fallgeschichte: https://www.dataprotectionauthority.be/citizen/face
book-case-the-cjeu-has-ruled) basierend auf einer wissenschaftlichen
Analyse von Facebooks Werbepraktiken: From social media service to
advertising network: A critical analysis of Facebook’s Revised Policies
and Terms (2015), https://www.law.kuleuven.be/citip/en/news/face
book-1/facebooks-revised-policies-and-terms-v1-3.pdf.
Urteilsbesprechung durch Herbrich, GRUR Int. 2021, 64 ff.
Entscheidung der Commission Nationale de I'Informatique et des Liber-
tés (CNIL) vom 28.7.2022, abrufbar unter: https;//www.cnil.fr/en/coo
kies-closure-injunction-issued-against-facebook.

9 Zur Datengewinnung von Gatekeepern via APIs, Cookies und Terms of
Service: Birch, Ken, Adeiji, Damola, Rethinking Canada’s Competition Po-
licy in the Digital Economy (2023), S.22, https://euc.yorku.ca/research-
spotlight/rethinking-canadas-competition-policy-in-the-digital-economyy/.

10 Beschluss des Bundeskartellamts vom 6.2.2019, B6-22/16, BeckRS
2019, 4895.

11 Im Jahr 2021 verlieB ,Deutschlands bekanntester Kartellrechtler den
ersten Zivilsenat des OLG Diisseldorf: https://www.faz.net/aktuell/wirt
schaft/unternehmen/olg-duesseldorf-deutschlands-bekanntester-kartell
richter-tritt-ab-17466222.html.

[e=3RN|
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bende Wirkung der Beschwerden der Antragstellerinnen
an.'? Das Gericht formulierte unvermutet: ,Die Hingabe der
Mehrdaten fiihrt zu keiner Ausbeutung der privaten Netz-
werknutzer. Die streitbefangenen Daten sind - anders als ein
entrichtetes Entgelt - ohne Weiteres duplizierbar, weshalb
ihre Hingabe an Facebook den Verbraucher wirtschaftlich
nicht schwicht.“ Prof. Dr. Podszun, einer der bekanntesten
deutschen Kartellrechtler, formulierte, das Verfahren sei da-
mit tot.!3 Er irrte. Unbeeindruckt von dieser Leichenpredigt
hob der BGH die Diisseldorfer Entscheidung als rechtsfehler-
haft auf!* und konterte die Diisseldorfer Erwdgungen mit
dem Argument, die fehlende Wahlmoglichkeit der Facebook-
Nutzer beeintrdchtige nicht nur ihre personliche Autonomie
und die Wahrung ihres - auch durch die DSGVO geschiitz-
ten - Rechts auf informationelle Selbstbestimmung. Vor dem
Hintergrund der hohen Wechselhiirden, die fiir die Nutzer
des Netzwerks bestehen (,Lock-in-Effekte®), stelle dieses
Manko auch eine kartellrechtlich relevante Ausbeutung der
Nutzer dar, weil der Wettbewerb aufgrund der marktbeherr-
schenden Stellung von Facebook seine Kontrollfunktion nicht
mehr wirksam ausiiben konne. Facebook wagte einen erneu-
ten Antrag auf Anordnung der aufschiebenden Wirkung, der
vom OLG Diisseldorf mit einem sogenannten ,Hangebe-
schluss“ erneut positiv beschieden wurde, weil dieser ,auf
einer gegenliber der Amtsverfiigung gednderten Begriindung
der Verbots- und Gebotsausspriiche durch den BGH“ basie-
re.!> Weil prozessrechtlich duBerst spannend, lieB der BGH
die gegen dieses verfahrensrechtliche Spezifikum gerichtete
Rechtsbeschwerde (nach erfolgreicher Nichtzulassungsbe-
schwerde) zu und erachtete sie auch fiir begriindet.'¢ Die
Riicknahme des Antrags auf Anordnung der aufschiebenden
Wirkung durch Facebook lie dann die Grundlage der ange-
fochtenen Entscheidung entfallen, der angegriffene Beschluss
wurde vom BGH zudem vorsorglich fiir gegenstandslos er-
klart.!'” Das OLG Diisseldorf wéhlte, unzufrieden mit den Er-
gebnissen, die der deutsche Instanzenzug zeitigt, zur Klarung
europarechtlicher Rechtsfragen nunmehr einen Weg an Karls-
ruhe vorbei und legte, aus Sicht mancher Prozessbeobachter
iiberraschend,'® dem EuGH eine Reihe von Fragen zur Ent-
scheidung vor,!? die sich im Kern wie folgt zusammenfassen
lassen: Darf eine nationale Wettbewerbsbehorde im Rahmen
ihrer Zustandigkeit priifen, ob eine Datenverarbeitung gegen
die DSGVO verstoBt? Darf der Betreiber eines sozialen Netz-
werks sensible Daten im Sinne des Art.9 Abs.1 und 2
DSGVO verarbeiten und macht ein Nutzer diese Daten offen-
sichtlich offentlich? Unter welcher Voraussetzung ist die Ver-
arbeitung nach Art.6 Abs.1 DSGVO gerechtfertigt? Darf die
Datenverarbeitung in Anbetracht der marktbeherrschenden
Stellung von Meta tiberhaupt auf eine Einwilligung gem.
Art. 6 Abs. 1 lit.a bzw. Art. 9 Abs. 2 DSGVO gestiitzt werden?

Die Kenntnis des immerhin 300seitigen Untersagungsbe-
schlusses des Bundeskartellamts?? (B6-22/16) vom 6.2.2019
sowie des Vorlagebeschlusses des OLG Diisseldorfs erleichtert
es ungemein, die Schlussantrage von Generalanwalt Rantos
sowie das folgende Urteil des EuGH zu verstehen. Das OLG
Diisseldorf storte sich noch daran, dass tiber den Umweg des
nationalen Wettbewerbsrechts an der irischen Datenschutz-
aufsichtsbehorde vorbei die DSGVO effektiv durchgesetzt
werden konne. Dies, so das Gericht im Einklang mit Face-
books Argumenten, konnte im Konflikt mit dem One-Stop-
Shop-Verfahren nach Art. 56 ff. DSGVO sowie dem Spielraum
bei nationalen Sanktionen nach Art.84 DSGVO stehen
(Rn. 57 ff. des Beschlusses). In Summe dienten die aus einem
kartellrechtlichen Verfahren geborenen, aber dezidiert daten-
schutzrechtlichen Vorlagefragen dem EuGH als Steilvorlage
fiir eine sehr umfassende und grundlegende Entscheidung.

9/2023 K&R

Ill. Die Schlussantriage des Generalanwalts

Der Generalanwalt Rantos war allerdings von der verschach-
telten Formulierung der deutschen Vorlagefragen nicht ange-
tan und fertigte die aus seiner Sicht teils unnotigen bis unzu-
lassigen Fragen in nur 78 Randnummern ab. Interessant sind
dabei seine iiber 100 FuBnoten mit Referenzen und Kommen-
taren, weil sie Einblick in die Entscheidungspraxis des Ge-
richtshofs und seiner Generalanwélte gewahren, insbesonde-
re die FuBnoten 10 bis 35, die sich auf das Verhaltnis von
Europdischem Wettbewerbsrecht und Datenschutzrecht bezie-
hen, lesen sich mitunter wie Anmerkungen aus einer Klaus-
urkorrektur der unangenehmeren Sorte gegeniiber dem vor-
legenden Gericht. Entsprechend rigide ist auch die inhaltliche
Einschdtzung des Generalanwalts, der z.B. in Rn. 18-20 der
Schlussantrage dem vorlegenden Gericht implizit die Frage
stellt, ob es den eigenen Sachverhalt richtig verstanden habe,
jedenfalls gingen die Vorlagefragen 1a) und b) ,ins Leere®. In
Rn. 36 stellt der Generalanwalt zu den Ausfiihrungen des vor-
legenden Gerichts fest, es ,liege auf der Hand*“, dass die strei-
tige Praxis eine Verarbeitung von besonderen Kategorien per-
sonenbezogener Daten darstelle. Es ist bemerkenswert, dass
Stellungnahmen des EDPB, die, mit dem Epitheton ,Behor-
denmeinung“ versehen, in der deutschen Literatur und Recht-
sprechung oft nur ein Schattendasein fristen, sowohl in den
Schlussantrigen als auch im spateren Urteil umfangreich,
detailliert und zustimmend zitiert werden und das nicht zum
ersten Mal. Deutschsprachige datenschutzrechtliche Literatur,
obgleich inflationdr in Form von Aufsdtzen und Kommenta-
ren verfilighar, hat hingegen ausweislich der Verfahrensdoku-
mentation keinen Einfluss auf die europdische Entschei-
dungsfindung gehabt.2! Tempora mutantur.

IV. Datenschutz und Wettbewerbsrecht - zwei
Seiten derselben Medaille

Den Auftakt der Entscheidung der GroBen Kammer des Ge-
richtshofs bildet die Klarstellung einer im Grunde nicht klar-
stellungsbediirftigen Tatsache: Datenschutzrecht und Wettbe-
werbsrecht sind Briider, sie gehen Hand in Hand. Der EuGH
stellt zwar zunichst fest, dass nationale Wettbewerbsbehor-
den und Aufsichtsbehorden im Datenschutz grundsatzlich un-
terschiedliche Aufgaben und Ziele verfolgen. Fiir die Wettbe-
werbsbehorde kann es allerdings notwendig sein, im Rahmen
der Priifung von WetthewerbsverstoBen inzident festzustel-
len, ob das Unternehmen gegen datenschutzrechtliche Vor-
schriften verstoBt.22 Denn - so sieht es auch die Kommissi-
on -, personenbezogene Daten sind die Wahrung einer digita-
len Wirtschaft und fiir den Wettbewerb ihrer Unternehmen
deshalb von Bedeutung. Daher wiirde der Ausschluss einer
datenschutzrechtlichen Priifungskompetenz nationaler Wett-

12 OLG Diisseldorf, 26.8.2019 - VI-Kart. 1/19 (V).
13 Podszun, zitiert nach https://netzpolitik.org/2019/kartellamt-gegen-face
book-das-olg-duesseldorf-schaut-mit-dem-tunnelblick-auf-die-datenfra

ge.

14 BGH, 23.6.2020 - KVR 69/19, K&R 2020, 683 ff. m. Anm. Louven, CR
2021, 36 ff., der im spateren EuGH-Verfahren den vzbv vertrat.

15 OLG Diisseldorf, 30.11.2020 - Kart. 13/20 (V).

16 BGH, 15.12.2020 - KVZ 90/20, K&R 2021, 197 ff.

17 BGH, 8.3.2021 - KVR 96/20.

18 https://www.juve.de/verfahren/facebook-olg-haelt-bgh-entscheidung-
fuer-falsch-nun-soll-luxemburg-entscheiden/.

19 OLG Diisseldorf, 24.3.2021 - Kart. 2/19 (V).

20 BKartA, Beschl. v. B6-22/16, Volltext unter https://www.bundeskartell
amt.de/SharedDocs/Entscheidung/DE/Entscheidungen/Missbrauchsauf
sicht/2019/B6-22-16.pdf?__blob=publicationFile&v=8.

21 Die offizielle Verfahrensdokumentation des EuGH verweist als einzige
Quelle aus dem Schrifttum auf Picht/Akeret, GRUR 2023, 763 ff.

22 EuGH, 4.7.2023 - C-252/21, K&R 2023, 492 ff., Rn. 48.
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bewerbsbehorden ,die tatsdchliche wirtschaftliche Entwick-
lung verkennen und die Wirksamkeit des Wettbewerbsrechts
in der Union gefahrden“.23 Der Grundsatz der loyalen Zusam-
menarbeit aus Art.4 Abs.3 EUV verpflichtet nationale Wett-
bewerbsbehorden und Datenschutzaufsichtsbehorden wohl zu
einer gewissen Abstimmung. Eine Verfahrensverzogerung ist
damit nicht verbunden, die nationale Wettbewerbsbehorde
kann und muss ihre eigenen Untersuchungen fortsetzen,
wenn die ersuchte Aufsichtsbehorde nicht binnen angemesse-
ner Frist antwortet.?* Es zeichnet sich ein faszinierender
Wettlauf der Aufsichtsbehorden ab, besonders im Hinblick
auf die iiberwiegende Zustandigkeit der irischen Datenschutz-
aufsichtsbehorde Data Protection Commissioner (DPC) in den
meisten Kkartellrechtlich relevanten Fillen, die sogenannte
»,Datenmonopolisten“ betreffen. Die DPC ist zurecht fiir ihre
langwierigen Verfahren und ihr unkooperatives Verhalten ge-
riigt worden.?5 Durch seine Entscheidung unterstreicht der
EuGH das harmonische Verstindnis zwischen Datenschutz-,
Verbraucherschutz- und Wettbewerbsrecht, indem er der vor-
nehmlich in der deutschen Rechtsliteratur vertretenen These
einer vertikalen ,Sperrwirkung“ der Datenschutz-Grundver-
ordnung (DSGVO) gegeniiber konkurrierenden Anspriichen
aus anderen Rechtsgebieten eine klare und unmissverstand-
liche Absage erteilt. Bisher wurde die kollektive rechtspoliti-
sche Halluzination, dass das Datenschutzrecht eine Art ge-
schiitztes Sonderrecht darstelle, vergleichbar mit einem abge-
grenzten Biotop, lediglich zur Rechtfertigung der Einschran-
kung der Klagebefugnisse gegen strukturellen Rechtsbruch
herangezogen. Diese Vorstellung impliziert, dass das Daten-
schutzrecht trotz und sogar gegen Art.79 DSGVO nicht mit
den Mitteln des nationalen Rechts durchgesetzt werden kon-
ne. Sie hat aber beim EuGH als Hiiter der Rechtsstaatlichkeit
keinen Anklang gefunden. Die vorliegende Entscheidung fiigt
sich nahtlos in eine Serie von Urteilen ein, wie Fashion ID,?¢
App-Zentrum?’ die die notwendige Verschrankung der drei
zentralen Rechtsbereiche Verbraucherschutz-, Datenschutz-
und Wettbewerbsrecht betonen sowie die kiirzlich ergangene
Entscheidung BE/Nemczeti Adatvédelmi és Informdcidszabad-
sdg Hatosdg,?® welche die gewliinschte Parallelitdt und Unab-
héangigkeit des Individualrechtsschutzes vom aufsichtsbe-
hordlichen Verwaltungsverfahren hervorhebt. In dieser Zu-
sammenschau bleibt kein Zweifel mehr daran, dass diese Be-
reiche nicht nur nebeneinander und miteinander angewandt
werden konnen, sondern - wie im vorliegenden Fall - zur
wechselseitigen Sicherstellung ihrer Wirksamkeit sogar ne-
beneinander angewandt werden miissen. Datenschutz-, Ver-
braucherschutz- und Wettbewerbsrecht bilden gemeinsam
eine Sdulen-Trias, die den Architrav der effektiven Durchset-
zung europdischer Grundrechte stiitzt.

V. Das Ende der Auswertungsabsicht: Von Infor-
mationen und Inferenzen

»Ein einzig faules Ei verdirbt den ganzen Brei“ besagt ein
deutsches Sprichwort. Das sieht auch der EuGH so, der in
Rn. 66 lehrbuchhaft Art.9 Abs.1 nebst EG 51 der DSGVO
auslegt und die Frage beantwortet, weshalb die Verkniipfung
eines Nutzerkontos mit einer Vielzahl von personenbezoge-
nen Daten, die aus Cookies, iber APIs oder aus anderen Da-
tenquellen gewonnen wurden, vor dem Hintergrund des Ver-
arbeitungsverbotes sensibler (Wortlaut EG 51) Daten aus
Art. 9 Abs.1 DSGVO grundrechtsgefahrdend sein kann. Von
hoher praktischer Relevanz ist dabei die verschirfte Konturie-
rung der Pflichten des Verantwortlichen, denn gema8 Rn. 68
des Urteils trifft diesen eine proaktive Priifpflicht, sich zu
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vergewissern, ob einzelne Datenfelder oder ihre Gesamtheit
als Pool oder Profil die Offenlegung von Informationen ermog-
lichen, die unter eine der Kategorien von Art.9 Abs. 1 DSGVO
und damit unter ein Verarbeitungsverbot fallen, was dazu
fiihrt, dass die Gesamtheit der einer Person zugeordneten
oder zuordenbaren Daten von diesem Verarbeitungsverbot
erfasst wird, und zwar unabhéngig von der Frage, ob die
ableitbaren Informationen zutreffen oder nicht.?® Der Ge-
richtshof konkretisiert die bereits vor Jahresfrist in Rn. 126 f.
von C-184/203° getroffenen grundrechtsfreundlichen Aussa-
gen zur weiten Auslegung des Schutzbereichs von Art. 9
Abs.1 DSGVO und prézisiert die dortigen Erwagungen zu-
gleich mit Ausfiihrungen zum subjektiven Tatbestand. Es ist
demnach nicht erforderlich, dass der Verantwortliche mit
dem Ziel handelt, Informationen zu gewinnen, die sich als
sensible Daten herausstellen, Art.9 Abs.1 DSGVO verbietet
deren Verarbeitung objektiv und ohne Riicksicht auf even-
tuelle subjektive Zweckbestimmungen oder ,Auswertungsab-
sichten“. Selbst ausdriicklich ,erklarte(n) Zwecke(n)“ nimmt
der EuGH in Rn.70 des Urteils mit Verweis auf die in Art. 9
Abs.1 DSGVO verbriefte Risikoabwdgung des Gesetzgebers
jede Kraft. Damit wird der in der Literatur verbreiteten ver-
arbeitungsfreundlichen Auffassung, der bislang auch das
EDPB3! anhing, die Grundlage entzogen und Verantwortliche
in ein Dilemma gebracht, aus dem sie sich selbst bei Alltags-
verarbeitungen wie der Videoiiberwachung,3? aber auch bei
Webtracking, Scoring oder gar im Kontext von IoT und Ma-
chine Learning kaum befreien konnen. Je mehr Informationen
gewonnen und kumuliert werden, desto kritischer wird die
Datenverarbeitung. Angesichts der Ubiquitdt und Quantitat
von Datenverarbeitungen im Alltag und des nun hochstrich-
terlich auf Ableitungen (Inferenzen®3) aus (Roh-)Informatio-
nen erweiterten Schutzbereiches werden Unterlassungsan-
spriiche gegen und Schadensersatzanspriiche wegen uner-
wiinschter Datenverarbeitungen mit Verweis auf Art. 9 Abs. 1
DSGVO kiinftig wesentlich leichter durchzusetzen sein. Als
Gegengift bleibt Verantwortlichen nur eine konsequente Be-
sinnung auf den Grundsatz der Datenminimierung sowie ein
belastbares Systemdesign, das die einklagbaren Anforderun-
gen von Privacy by Design und Default nachweisbar hochhalt,
was das Gesetz ja zum Gliick ohnehin vorsieht.3*

VI. Singularia non sunt extenda: Das Nadelohr
der ,offensichtlichen Offentlichmachung*

Dass Art. 9 Abs. 1 DSGVO eine sehr hohe Verarbeitungshiirde
ist, hat der EuGH hinreichend deutlich gemacht. In seinem

23 EuGH, 4.7.2023 - C-252/21, K&R 2023, 492 ff., Rn. 51.

24 EuGH, 4.7.2023 - C-252/21, K&R 2023, 492 ff., Rn. 59.

25 Zum offenen Konflikt der DPC Ireland mit dem EDPB siehe das laufende
Verfahren T-111/23 sowie zu den Hintergriinden: The Irish Times vom
13.1.2023, Europe’s verdict on Ireland’s Data Protection Commission is
damning: Irish reading of EU data protection law demolished in final
decision of European Data Protection Board, abrufbar unter https;//www.
irishtimes.com/technology/big-tech/2023/01/13/europes-verdict-on-ire
lands-data-protection-commission-is-damning.

26 EuGH, 29.7.2019 - C-40/17, K&R 2019, 562 ff.

27 EuGH, 28.4.2022 - C-319/20, K&R 2022, 422 ff. Besprechung nebst
Details zur Verzahnung der betroffenen Rechtsbereiche: Hense, ZD
2022, 386, 388.

28 EuGH, 12.1.2023 - C-132/21, K&R 2023, 192 ff.

29 EuGH, 4.7.2023 - C-252/21, K&R 2023, 492 ff., Rn. 69.

30 EuGH, 1.8.2022 - C-184/20.

31 Leitlinien 3/2019 zur Verarbeitung personenbezogener Daten durch
Videogeréte, Version 2.0 (2020), Rn. 64.

32 Sich gleichfalls auf eine Auswertungsabsicht stiitzend: VG Mainz, 24. 9.
2020 - 1 K 584/19.MZ.

33 Dazu vertiefend der ausgezeichnete Aufsatz von Wachter/Mittelstadt,
Columbia Business Law Review, 2019(2), S. 494 ff.

34 Hierzu detailliert: Hense, ZD 2022, 413 ff.
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Urteil stutzt er sodann die Ausnahmeregelung von Art.9
Abs. 2 lit.e DSGVO auf das unbedingt erforderliche MaB zu-
sammen und begrdabt damit im Voriibergehen die ohnehin
schwachen Rechtfertigungen fiir das Scraping von Webinhal-
ten fiir das Training von Machine-Learning-Modellen. Doch
der Reihe nach. Art. 9 Abs. 2 sieht Ausnahmeregelungen vom
grundséatzlichen Verarbeitungsverbot des Abs. 1 vor. Ausnah-
men sind stets eng auszulegen, besagt der eingangs zitierte
lateinische Rechtssatz und beansprucht diese Geltung in der
stdndigen Rechtsprechung des EuGH.3® Der Aufruf einer
Website oder App fiihrt nach Auffassung des Gerichts nicht
dazu, dass der Nutzer die von ihm mehr oder minder transpa-
rent erfassten Informationen (Identifikatoren wie Cookies,
IDs, aber auch Geradteinformationen und verhaltensbasierte
Informationen) auch ,der breiten Offentlichkeit* zuginglich
machen will, sondern allenfalls und auch dann nur nach in-
formierter Einwilligung, bestimmten Dritten.3¢ Auch die In-
teraktion mit Bedienelementen sozialer Netzwerke wie das
Liken oder Teilen von Inhalten ist ohne das Hinzutreten wei-
terer bestitigender informierter Handlungen aus der subjekti-
ven Sicht der Betroffenen noch eine kontrollierte Offenlegung
gegeniliber einem bestimmten oder bestimmbaren Personen-
kreis, jedoch mitnichten die Aufgabe der Kontrollmoglichkeit
iber die eigenen Informationen im Sinne einer Blankovoll-
macht fiir den Netzwerkbetreiber, mit diesen Informationen
nach Belieben zu verfahren. Fiir das Uberschreiten der
Schwelle zur ,offensichtlichen ()ffentlichmachung“ gemal
Art. 9 Abs. 2 lit.e DSGVO legt der EuGH hohe Anforderungen
an die Informiertheit und das Handlungsbewusstsein des Nut-
zers fest. AusschlieBlich ,in voller Kenntnis der Sachlage vor-
genommene individuelle Einstellungen“3” sollen geniigen,
unmittelbar darauf préazisierend3® wird eine Einwilligung ,auf
der Grundlage von auf dieser Website oder App erteilten ex-
pliziten Informationen“ gefordert, durch die Nutzer klar ihre
Entscheidung zum Ausdruck gebracht haben. Wer solche in-
dividuellen Einstellungen und detaillierten Informationen
nicht bereithdlt, kann sich auch nicht auf die Ausnahmevor-
schrift berufen. Den Hinweis darauf, dass die betreffenden
Informationen ohnehin nur dann privilegiert sind, wenn sie
die betroffene Person selbst und nicht Dritte ,offentlich ge-
macht“ hat,3% erachtete das Gericht offenbar notwendig, um
seine Argumentation nach unten abzurunden. Dieser Teil der
Entscheidung wird weit jenseits sozialer Netzwerke erheb-
liche Auswirkungen haben, denn das Scraping von frei abruf-
baren Webinhalten wie Texten und Bildern zahlt zu den {ib-
lichen Methoden der Datengewinnung fiir das Training von
diskriminativen und generativen Machine-Learning-Model-
len.*® Der EuGH erhoht fiir derart gewonnene Datensétze und
deren Verwertung als Trainingsdaten das rechtliche Risiko in
erheblicher Weise, denn das Verarbeitungsverbot gilt nicht
nur fiir das Scraping*! und die darauf folgende Normalisie-
rung dieser Daten zur weiteren Verwendung, sondern auch
fiir jedes Residuum personenbezogener Daten, das in den
kiinftigen Modellen und deren Arbeitsergebnissen enthalten
sein wird. Besondere Kategorien personenbezogener Daten
werden so, auch ohne die zusitzlichen Verpflichtungen zur
Data Governance aus Art. 10 des kommenden Al Acts,*2 im-
mer mehr zum Kryptonit datengetriebener Projekte und ins-
besondere der Entwicklung von Systemen auf dem Weg zu
kiinstlicher Intelligenz.

VII. Das Einmaleins der Rechtsgrundlagen

Die Frage nach der RechtmiaBigkeit der Datenverarbeitung
gem. Art. 6 Abs. 1 lit. b DSGVO markiert schlieBlich den Ein-
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stieg des EuGH in einen Grundkurs in Sachen Rechtsgrund-
lagen.*3 SchulbuchmiBig dekliniert er die Tatbestinde des
Art. 6 Abs.1 DSGVO und beginnt, vom Schwung der eigenen
Darstellung getragen, mit der informierten Einwilligung, wel-
cher der EuGH mit einer Erinnerungsnote an Art.9 Abs. 1
DSGVO im konkreten Fall eine besondere Bedeutung bei-
misst. AuBerhalb von Art.9 Abs.1 DSGVO konne eine Verar-
beitung jedenfalls dann gerechtfertigt sein, wenn sie trotz
fehlender oder nicht kanonischer Einwilligung (nicht infor-
miert, freiwillig, bestimmt oder unmissverstandlich) dennoch
unter eine der Rechtsgrundlagen nach Art.6 Abs.1 lit.b-f
DSGVO subsumierbar ist, wobei das Gericht klarstellt, dass
deren Voraussetzungen zum einen in Bezug auf die Erforder-
lichkeit erfiillt sein miissen und zum anderen eng auszulegen
sind.** Dieser Teil des Urteils wirkt etwas kryptisch und be-
darf kurzer Analyse. Zundchst ist bemerkenswert, dass bei
fehlender oder fehlgeschlagener Einwilligung andere Rechts-
grundlagen liberhaupt in Betracht gezogen werden konnen.
Praktisch relevant diirfte dies jedoch nur sein, wenn der Ver-
antwortliche auch die Einhaltung der Datenschutzgrundsatze
wie Datenminimierung, Treu und Glauben sowie Transparenz
nach Art.5 Abs.1 lit.a DSGVO, die beiden letztgenannten
primérrechtlich durch Art.8 der Grundrechtecharta abgesi-
chert, nachweisen kann.*> Die vom EuGH postulierte ,Enge*
der Auslegung der alphabetisch nachfolgenden Rechtferti-
gungsgriinde kann damit erklart werden, dass die Zweckbe-
stimmung der Einwilligung ja gerade fehlgeschlagen ist und
andere Rechtfertigungsgriinde die urspriinglich beabsichtig-
ten Zwecke nicht in voller Breite, sondern nur sofern sie
objektiv erforderlich sind, ersetzen konnen. Die zur Begriin-
dung herangezogene Rechtsprechung C-175/20 Rn.73 und
deren Verweis auf C-439/19 Rn.110 ist jedoch ambivalent,
da beide Entscheidungen zu nominell unterschiedlichen Tat-
bestandsmerkmalen Aussagen treffen, ndmlich einmal zur
Datenminimierung und andererseits zur Erforderlichkeit. Da
in der franzosischen Sprachfassung des Urteils der missver-
standliche Satzteil ,trotz fehlender Einwilligung [...] rechtmé-
Big“ nicht aufzufinden ist, sollte diesem Punkt vielleicht auch
keine zu tiefgreifende Bedeutung hinsichtlich des grundsitz-
lich gleichrangigen Verhéltnisses der Rechtfertigungsgriinde
in Art. 6 Abs. 1 DSGVO beigemessen werden.

1. Verbraucherschutz- und Datenschutzrecht Hand in
Hand: Objektiv unerlasslich

Sodann erlautert der EuGH in begriiBenswerter Klarheit,
wann eine Verarbeitung fiir die Erfiillung eines Vertrags ge-
maB Art.6 Abs.1 lit.b DSGVO als ,erforderlich“ anzusehen
ist: Die Verarbeitung muss ,objektiv unerldsslich“ sein, um

35 Siehe EuGH, 4.7.2023 - C-252/21, K&R 2023, 492 ff., Rn. 76.

36 EuGH, 4.7.2023 - C-252/21, K&R 2023, 492 ff., Rn. 78.

37 EuGH, 4.7.2023 - C-252/21, K&R 2023, 492 ff., Rn. 82.

38 EuGH, 4.7.2023 - C-252/21, K&R 2023, 492 ff., Rn. 83.

39 EuGH, 4.7.2023 - C-252/21, K&R 2023, 492 ff., Rn. 75.

40 Detailliert: Pesch/Bohme, GRUR 2023, 997 ff.; zu Scraping und Daten-
schutz: Hense in: Taeger/Pohle, Computerrechts-Handbuch, Teil 3, Pro-
jektspezifischer Datenschutz, Rn. 62 ff.

41 Dem Training von KI-Systemen gehen schlicht die Rechtsgrundlagen
aus. Zu dieser Schwierigkeit und den Konsequenzen: Quezada-Tavarez,
Katherine, Dutkiewicz, Lidia, Kraeck, Noémie, Voicing challenges: GDPR
and Al research, (2022, preprint), https://open-research-europe.ec.euro
pa.eu/articles/2-126.

42 Vorschlag fiir eine Verordnung des Europdischen Parlaments und des
Rates zur Festlegung harmonisierter Vorschriften fiir kiinstliche Intelli-
genz und zur Anderung bestimmter Rechtsakte der Union, COM (2021)
206.

43 EuGH, 4.7.2023 - C-252/21, K&R 2023, 492 ff., Rn. 86 ff.

44 EuGH, 4.7.2023 - C-252/21, K&R 2023, 492 ff., Rn. 92 f.

45 EuGH, 4.5.2023 - C-60/22, Rn. 57 m. w.N.
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einen Zweck zu verwirklichen, der fiir die betroffene Person
Teil der Vertragsleistung ist. Die objektive Unerlasslichkeit
der Verarbeitung fiir die Vertragserfiillung nachzuweisen, ist
dariiber hinaus Sache des Verantwortlichen.*¢

Diese Scharfe der Anforderungen an die Erforderlichkeit geht
dabei deutlich iiber das hinaus, was in Teilen der deutschen
Kommentarliteratur bisher angenommen wurde. Teils wurde
das Merkmal der Erforderlichkeit fiir privatvertragliche Da-
tenverarbeitungen schlicht abgelehnt,*” teils der Wunsch
geduBert, alle objektiv sinnvollen Verarbeitungen als vom
Vertragszweck gedeckt anzusehen.*® Hingegen scheint die
osterreichische Kommentarliteratur die EuGH-Entscheidung
und deren Begriindung besser antizipiert zu haben, da hier
fiir den Vertragszweck objektiv nicht notwendige Verarbei-
tungen auch im Hinblick auf die klaren Vorgaben des EDSA
von vornherein ausgeschlossen wurden.*® Positiv betrachtet
bestitigt der EuGH die Rechtsprechung des Kammergerichts,
in welcher dieses Datenverarbeitungen zu Zwecken der Wer-
bung oder Produktverbesserung zutreffend als nicht zur Ver-
tragserfiillung erforderlich angesehen hatte.5° Der EuGH for-
muliert streng: Die Verarbeitung personenbezogener Daten
fiir die Erfiillung eines Vertrags gem. Art.6 Abs.1 lit.b
DSGVO muss auf das absolut Notwendige beschrankt werden.
Den Verantwortlichen bleibt in Bezug auf ihre Vertrags- und
Produktgestaltung zwar noch ein gewisser Spielraum. Dieser
Spielraum ist jedoch durch die Anforderungen an die mate-
rielle Transparenz in Art.4 Abs.2 und Art.5 der RL 93/13/
EWG (,Klauselrichtlinie“) begrenzt. Diese Vorgaben fordern
ein Informationsniveau, das Verbraucher in die Lage versetzt,
umsichtige und besonnene Entscheidungen zu treffen und
insbesondere die wirtschaftlichen Folgen der Vertragsbedin-
gungen zu erfassen. Juristische Recherchen, z. B. iiber verteil-
te Dokumente hinweg diirfen dabei von einem Durchschnitts-
verbraucher ebenfalls nicht erwartet werden,>! was die Anfor-
derungen an Einheitlichkeit, Struktur und Verstandlichkeit
von Nutzungsbedingungen zusatzlich erhoht. Kurz gesagt: Im
Vertragsrecht findet man spiegelbildliche Entsprechungen zu
den Anforderungen an Bestimmtheit, Granularitdt und Trans-
parenz von Einwilligungserklarungen. AusschlieBlich Ver-
tragsbedingungen, die auch die vorgenannten Kriterien erfiil-
len, konnen {iberhaupt eine taugliche Vereinbarung als
Grundlage fiir Art. 6 Abs. 1 lit. b DSGVO darstellen. Hier wirkt
die praktische Verzahnung des europdischen Verbraucher-
und Datenschutzrechts besonders effektiv, denn neben den in
jahrzehntelang gefestigter Rechtsprechung definierten Gren-
zen von Transparenz und Fairness fiir Vertragsinhalte in der
Klauselrichtlinie untersagt der EuGH den datenschutzrecht-
lichen Verantwortlichen nun konsequent, das akzessorische
Kriterium der Erforderlichkeit von Datenverarbeitungen ein-
seitig und unscharf zu definieren. Hinsichtlich des Online-
Netzwerks von Meta erteilt der EuGH den vorgetragenen Ver-
tragszwecken als Rechtfertigungsgrund dann auch eine klare
Absage. Das Anzeigen personalisierter Werbung, so das Ge-
richt, mag fiir den jeweiligen Nutzer vielleicht ,von Nutzen“
sein. Objektiv unerldsslich, um die Dienste des sozialen On-
line-Netzwerks anzubieten, ist die Verarbeitung von ,Face-
book-Off-Daten“ allerdings nicht.5? Gleiches gilt nach Auffas-
sung des Gerichts fiir die ,nahtlose Nutzung“ anderer Dienste
des Meta-Konzerns. SchlieBlich bezweifelt das Gericht aus-
driicklich, dass die streitgegenstindliche Datenverarbeitung
fiir die Bereitstellung eines Online-Netzwerks tiberhaupt er-
forderlich ist. Erforderlich im Sinne von unerldsslich ist nach
Auffassung des Gerichts wenig von dem, was Meta zu Gericht
getragen hat.
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2. Mehr als eine Fingeriibung: Wann liberwiegen berech-
tigte Interessen?

Der EuGH widmet sich ab Rn. 105 des Urteils einem bereits
in fritheren Entscheidungen deutlich konturierten Thema,
namlich den Anforderungen an Art.6 Abs. 1 lit.f DSGVO, der
oft liberstrapazierten ,Interessenabwagungsklausel®.

In stdndiger Rechtsprechung hat der EuGH eine dreistufige
Priifung entwickelt, die bereits zu Art. 7 lit. f der RL 95/46/EG
angewandt wurde und unter Geltung der DSGVO fortgefiihrt
wird.53 Diese Priifung umfasst: (1) die Feststellung eines be-
rechtigten Interesses, (2) die Beurteilung der Erforderlichkeit
der Verarbeitung fiir dieses Interesse, und (3) die Abwagung
der Interessen des Verantwortlichen oder eines Dritten ge-
geniiber den Rechten des Betroffenen.

Die lege artis ausgefiihrte Anwendung dieses Priifungsmaf-
stabs im Einzelfall bereitet in der Praxis Verantwortlichen
erhebliche Schwierigkeiten, da es sich um eine mitunter auf-
wandige, origindr juristische, detaillierte und individuelle
Grundrechtsabwédgung handelt und nicht um eine rein formu-
larbasierte Fingeriibung fiir Marketingabteilungen oder Un-
ternehmensberater. Viele Verantwortliche scheitern bereits
daran, die von ihnen behaupteten berechtigten Interessen
hinreichend klar und transparent zu definieren und einer
grundlegenden RechtmaBigkeitspriifung zu unterziehen, die
ja bereits der Wortlaut ,berechtigt” ans Herz legt. Die Interes-
senabwagung von Verantwortlichen unterliegt in vollem Um-
fang gerichtlicher Kontrolle, wie der EuGH betont.>* Der Hin-
weis, dass Gerichte verpflichtet sind zu priifen, ob es fiir die
Erreichung der den Betroffenen kommunizierten berechtigten
Interessen nicht ebenso wirksame, weniger grundrechtsbelas-
tende Mittel gibt, die dem Verantwortlichen zur Verfiigung
stehen, gibt den Instanzgerichten verfahrensrechtliche ,Segel-
anweisungen®, sich nicht mit einer oberfldchlichen Plausibili-
tatskontrolle zu begniigen. Den Grundsatz der Datenminimie-
rung gibt der EuGH an dieser Stelle erneut als roten Faden
einer Priifung mit auf den Weg. Der EuGH moniert zudem,
dass wolkige Begriffe wie ,Forschung und Innovation fiir so-
ziale Zwecke“ ohne weitere Details nicht priiffihig seien,%5
was Instanzgerichte im Rahmen der den Verantwortlichen
nach Art.5 Abs.2 DSGVO treffenden Beweislast zu beriick-
sichtigen wissen werden. Der selektiven Wahrnehmung der
Praxis, die den kinderschiitzenden letzten Halbsatz von Art. 6
Abs. 1 1it. f DSGVO zu oft iiberliest, setzt der EuGH ein abrup-
tes Ende, indem er von Verantwortlichen einfordert, besonde-
re SchutzmaBnahmen bei der Verarbeitung personenbezoge-
ner Daten von Kindern anzuwenden, was de facto in einem
abwigungsbasierten Verarbeitungsverbot fiir Tracking, Profi-
lierung und andere Werbezwecke resultiert. Doch damit nicht
genug, nimmt der EuGH sich auch noch der Marketingabtei-
lungen liebstes Kind, den EG 47 der DSGVO vor und dampft
ihn unter Bezug auf dessen S. 4 erheblich ein: Dort, wo Betrof-
fene nicht mit einer Verarbeitung rechnen miissen, hat diese
Verarbeitung zu unterbleiben. Der EuGH raumt mit der anbie-
terseitig mantraartig wiederholten Unterstellung auf, dass bei

46 EuGH, 4.7.2023 - C-252/21, K&R 2023, 492 ff., Rn. 98.

47 Frenzel, in: Paal/Pauly, 3. Aufl. 2021, DSGVO Art. 6 Rn. 14.

48 Schulz, in: Gola/Heckmann, 3. Aufl. 2022, DSGVO Art. 6 Rn. 38.

49 Jahnel, DSGVO, 2021, Art. 6 Rn. 26.

50 KG Berlin, 27.12.2018 - 23U 196/13, K&R 2019, 274 ff. - Apple Da-
tenschutzrichtlinie.

51 Zum Themenkomplex zuletzt EuGH, 13.7.2023 - C-265/22, Rn. 59, 60.

52 EuGH, 4.7.2023 - C-252/21, K&R 2023, 492 ff., Rn. 102.

53 EuGH, 17.6.2021 - C-597/19, K&R 2021, 489 ff. Rn. 106 m.w.N.

54 EuGH, 4.7.2023 - C-252/21, K&R 2023, 492 ff., Rn. 108.

55 EuGH, 4.7.2023 - C-252/21, K&R 2023, 492 ff., Rn. 113.
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Nutzung kostenloser Dienste Betroffene ohne seine Einwilli-
gung mit einer umfassenden Verwertung ihrer personenbezo-
genen Daten zu rechnen hitten,%¢ und stellt fest, dass in
diesen Fillen die Interessen und Grundrechte von Nutzern
gegeniiber den werblichen Interessen von Betreibern derarti-
ger Dienste liberwiegen. Der EuGH trifft hier eine Abwa-
gungsentscheidung, die sich so bisher nicht im Gesetz findet
und die erhebliche Auswirkungen auf die Praxis von sozialen
Netzwerken, Online-Werbung und Advertising Technology
haben wird. Denn bislang wurde zumindest eine begrenzte
werbliche Nutzung von personenbezogenen Daten auf Basis
der Interessenabwagungsklausel iiberwiegend fiir zuldssig
gehalten. Ob und inwieweit eine transparente Information
iiber die werbliche Nutzung von personenbezogenen Daten
bei ,kostenlosen“ Diensten die vom EuGH getroffene Abwa-
gung beeinflussen kann, ist offen, denn der EuGH belédsst es
nicht bei dieser Feststellung. In Rn. 118 des Urteils formuliert
die GroBe Kammer des EuGH ein Statement, das man durch-
aus als ,,1983-Moment“ bezeichnen kann, in Anlehnung an
das legendadre Volkszdhlungsurteil des BVerfG zur informatio-
nellen Selbstbestimmung und der damit verbundenen ,Infor-
mationsaskese“.>” Die Aufzeichnung eines groBen Teils oder
gar der gesamten Online-Aktivititen von Nutzern, so der
EuGH, habe erhebliche Auswirkungen auf die von dieser Ver-
arbeitung Betroffenen und konne das Gefiihl ausldsen, dass
das ganze Privatleben iiberwacht wird. Diese Entscheidung ist
ein juristisches Abklingbecken fiir iiberhitzte datengetriebene
Praktiken, die auf invasivem Tracking von Nutzern auf Apps,
Websites sowie durch IoT-Systeme oder im ,Metaverse“ ba-
sieren. Die Entscheidung gibt Riickenwind fiir eine wesent-
lich kritischere juristische Betrachtung bestehender Datenver-
arbeitungs- und Marketingpraktiken.

Doch nicht nur bei werblichen Interessen sieht der EuGH
genau hin, auch beim Punkt ,Netzwerksicherheit“ geht er auf
Datenpunktebene ins Detail®® und gibt dem vorlegenden Ge-
richt den Auftrag, kritisch nachzupriifen, ob Erforderlichkeit
und Datenminimierung hinreichend beachtet wurden. Der
EuGH erkennt zwar an, dass das Interesse an einer ,Produkt-
verbesserung“ per se durchaus ein berechtigtes Interesse dar-
stellen kann. Er zweifelt jedoch an der Erforderlichkeit der
geplanten Datenverarbeitung fiir dieses Ziel, zumal auch die
Daten von Kindern betroffen sind. Gerade dieser Punkt diirfte
fiir IT-Dienstleister mit Angeboten von Software/Infrastructu-
re/Al-as-a-Service kiinftig einen kritischen Punkt darstellen,
zahlt doch die Verarbeitung zum ,Improvement of Services“
zum gelebten wirtschaftlichen Standard.

Die Ausfiihrungen des EuGH zu den Rechtfertigungsgriinden
nach Art. 6 Abs. 1 lit. ¢, d und e DSGVO sind einerseits lesens-
wert, weil der EuGH in knappen duBerst skeptischen Worten
die juristischen Voraussetzungen fiir die Anwendbarkeit die-
ser Normen darlegt und andererseits feststellt, dass es ange-
sichts der sparlichen Informationen im Vorlagebeschluss Auf-
gabe des vorlegenden Gerichts ist, eine abschlieBende Ent-
scheidung zu treffen.

VIII. Freiwilligkeit und Zwang

AbschlieBend widmet sich der EuGH der Frage, ob Einwilli-
gungen nach Art. 6 Abs. 1 lit.a und Art. 9 Abs. 2 lit.a DSGVO
auch dann wirksam sind, wenn sie gegeniiber einem markt-
beherrschenden Unternehmen erteilt werden. Die Ausfiihrun-
gen des Gerichts sind deshalb von besonderem Interesse, weil
Meta vor wenigen Tagen angekiindigt hat, zumindest fiir ei-
nen Teil seiner Verarbeitungen die Rechtsgrundlage auf ,,Con-
sent” umzustellen. Mogen die Details dieser bisher nur in der
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Presse kommunizierten Vorgehensweise noch unklar sein, so
stellt sich doch die Frage, an welchen Kriterien eine Einwil-
ligungsabfrage fiir die verschiedenen Dienste von Meta kiinf-
tig zu messen ist. Der EuGH argumentiert systematisch und
beginnt mit einer Interpretation von EG 42, die besagt, dass
echte Freiheit der Wahl und Freiheit von Nachteilen fiir die
normativ-datenschutzrechtliche Freiwilligkeit erforderlich
sind. GemaB EG 43 ist eine Einwilligung unfreiwillig, wenn
ein klares Ungleichgewicht zwischen den Parteien besteht
oder wenn es an der Granularitit, also der Moglichkeit, sich
fiir oder gegen bestimmte Verarbeitungen zu entscheiden,
fehlt. Art.7 Abs.4 DSGVO begrenzt diesen, bereits engen
Rahmen zusitzlich, indem er den Fokus auf die vom Gesetz-
geber kritisch betrachtete Verkniipfung von Vertragsab-
schluss mit tiberméBigen Verarbeitungen legt. Der EuGH au-
Bert sich diplomatisch und stellt fest, dass trotz der markt-
beherrschenden Stellung des Verantwortlichen diesem gegen-
iiber wirksame Einwilligungen erteilt werden konnen. Aller-
dings muss die wirtschaftlich herausgehobene Position des
Verantwortlichen als Kriterium bei der Abwigung im Rah-
men von Art.7 Abs.4 DSGVO besonders berticksichtigt wer-
den. Je asymmetrischer das Verhdltnis zwischen Betroffenem
und Verantwortlichem, desto weniger freiwillig wird die Ein-
willigung sein, und Gerichte missen die Verarbeitungszwe-
cke und den Verarbeitungsumfang besonders streng auf Legi-
timitat und Erforderlichkeit priifen. Den Nutzern muss es
moglich sein, bestimmte Verarbeitungsvorgange, die fiir die
Vertragserfiillung nicht unbedingt erforderlich sind, positiv
oder negativ auszuwahlen. Die Anforderungen an den Detail-
grad der Auswahlmaoglichkeiten steigen mit der Quantitat und
Qualitit der beabsichtigten Datenverarbeitungen (Rn. 151 des
Urteils). Nutzer miissen auch in der Lage sein, den Dienst
ohne iiberméfBige Verarbeitung zu nutzen, auch wenn dies
bedeuten kann, dass diese datenschutzfreundliche Variante
mit einem angemessenen Preisschild versehen wird. SchlieB-
lich wird betont, dass der Verantwortliche fiir die Freiwillig-
keit und die Erfiillung aller sonstigen Anforderungen an Ein-
willigungserklarungen gemaB Art.7 Abs.1 DSGVO den Voll-
beweis erbringen muss.

Dass der Verantwortliche nach Art.5 Abs.2 DSGVO die Be-
weislast auch dafiir trigt, ,dass die Daten fiir festgelegte, ein-
deutige und legitime Zwecke erhoben und auf rechtmiBige
Weise nach Treu und Glauben und in einer fiir die betroffene
Person nachvollziehbaren Weise verarbeitet werden®, ist kein
Novum, der EuGH weist jedoch auch in dieser Entscheidung
erneut auf diese prozessrechtliche Komponente hin.>® Fiir die
Verantwortlichen impliziert dies, neben der rechtlichen Jus-
tierung ihrer Verarbeitungstitigkeiten, einen erheblichen
Aufwand in Bezug auf die zu erbringende Dokumentation.
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